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Wstep

,2Komputery sa wsrod nas”
e Rozwoj nauki i techniki — przemiany cywilizacyjne
e Fizyka XX w. — potprzewodniki, uktady scalone, nanotechnologia
e Komputery: mainframe, minikomputery, stacje robocze, PC
e Sieci komputerowe: LAN i WAN — Internet

e Technologie informatyczne skfadnikiem towardéw, pracy, ustug

W jakim stopniu nasze zycie zalezy od komputerow?

Jak komputery zmieniajg funkcjonowanie panstw i spofeczenstw?
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Prawo Moore’a (1965) (Gordon Moore — zatozyciel i wiceprezydent firmy Intel)

Liczba tranzystorow, ktore mozna zmiesci¢ na jednym calu kwadratowym
ptytki krzemowej podwaja sie co 12 miesiecy.

Sformutowanie poprawniejsze:
Liczba tranzystoréw (na jednostce powierzchni ptytki krzemowej), kto-
ra prowadzi do najmniejszych kosztow na jeden tranzystor, podwaja sie
w przyblizeniu co 12 miesiecy.

Sformutowanie najczesciej spotykane:
Wydajnos¢ systemdéw komputerow ulega podwojeniu co okoto
18 miesiecy.
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Jack J.Dongara The Quest for Petascale Computing, Computing in Science & Engine-
ering (2001)
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Figure 1. Moore's Law and the peak performance of various computers over time.
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Historia Internetu w liczbach
(www.netvalley.com/intvalstat.html)

# komputeréw

# serwerdw wWww

7/01
7/98
7/97
7/96
7/95
7/94
7/93
7/92
7/89
7/81
1969

126 000 000
37 000 000
19 540 000
12 881 000

6 642 000
3 212 000
1 776 000
992 000
130 000
210

4

28 200 000
4 270 000
1 200 000

300 000
25 000
3 000
150

50




Wstep 6

lle 0oséb korzysta z Internetu?

ONgszacunthyd1danych,www.nua.ie/surveys/how;many,online)

8/2002 606 min (Nua Ltd)
8/2001 513 miIn (Nua Ltd)
8/2000 369 min (Nua Ltd)
8/1999 195 min (Nua Ltd)
9/1998 147 min (Nua Ltd)
11/1997 76 min (Reuters)
12/1996 36 min  (IDC)

12/1995 16 min  (IDC)

Wg Nielsen/NetRatings w 2002 r. byto 580 milionéw uzytkownikéw In-
ternetu. Szacunki International Telecommunications Union méwig o 665

milionach (http://www.sims.berkeley.edu/research/projects/how-much--
info—2003/internet.htm).

Wg sondazu SMG/KRC z lutego 2004 r. 6.7 min Polakéw (22.3%) w wieku
od 15 do 75 lat korzysta z Internetu (http://dziennik.pap.com.pl/)
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Krotka historia powstania Internetu

e 1969 — Agencja Zaawansowanych Projektéw Badawczych Departamen-
tu Obrony Stanéw Zjednoczonych (DARPA — Defense Advanced Rese-
arch Projects Agency) sfinansowata prace badawcze i rozwojowe pro-
wadzace do stworzenia sieci z komutacja pakietéw (ARPANET).

e 1971 — R. Tomlinson tworzy program do przesyfania poczty elektronicz-
nej (adres: user@server)

e 1973 — powstaja sieci w W.Brytanii i Norwegii potaczone z siecig AR-
PANET taczami satelitarnymi

e 1979 — powstajg pierwsze grupy dyskusyjne

e 1981 — opracowanie protokotow komunikacyjnych TCP Transmission
Control Protocol) oraz IP (Internet Protocol)

e 1983 — protokoty TCP/IP zostaty przyjete jako Standardy Wojskowe;
implementacja TCP/IP w systemie operacyjnym UNIX BSD; ARPA-
NET staje sie siecig TCP/IP
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Krotka historia powstania Internetu (cd)

e 1983 — ARPANET rozpada sie na sie¢ MILNET (sie¢ Departamentu
Obrony) oraz ARPANET (przestata istnie¢ w 1990 r.)

Termin Internet stuzyt do okreslenia obu tych sieci.
Internet = Siec

e 1984 — wprowadzenie ustugi DNS (Domain Name System)
e 1986 — powstaje NSFNET (Nationa Science Foundation NET), ame-

rykanska sie¢ szkieletowa o przepustowosci 56 kb/s

e 1991 — T.Berners-Lee tworzy HTML (Hyper-Text Markup Language),
co daje poczatek WWW (World Wide Web)

e 1995 — powstajg przegladarki Netscape Navigator i Internet Explorer
(wojna na przegladarki)
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Cel wyktadu:

Jak jest zbudowana i jak dziata lokalna i rozlegta sie¢ komputerowa, czyli
jak dziata Internet (Siec, siec sieci)?
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Program wyktadu

1. Wprowadzenie
2. Architektura protokotéw sieciowych: model odniesienia OSI i TCP/IP

3. Charakterystyka protokotéw modelu TCP/IP: Ethernet, ICMP, ARP,
RARP, IP, TCP, UDP

4. L okalna sie¢ komputerowa

(a) topologia, media transmisyjne, urzadzenia sieciowe, protokoty

(b) zasady okablowania strukturalnego

5. Rozlegta sie¢ komputerowa: topologia, media transmisyjne, urzadzenia
sieciowe, protokoty

6. Siec Internet: protokoty warstwy aplikacji, ustugi sieciowe

7. (Nie)bezpieczenstwo w sieci komputerowe;

http://www.phys.uni.torun.pl/~ jkob/chemometria3-transp.pdf
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11

http://www.phys.uni.torun.pl/~ jkob/wdi.pdf
http://www.phys.uni.torun.pl/” jkob/wdi-2005-transp.pdf
http://www.phys.uni.torun.pl/~ jkob/sk-transp.pdf
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Protokoty sieciowe

Komputery i inne urzadzenia przytaczone do sieci (hosty) wymieniaja in-
formacje wedtug scisle ustalonych regut zwanych protokotami
komunikacyjnymi.

Umozliwia to budowe sieci heterogenicznych, w ktorych moga wspotpra-
cowac ze sobg komputery niezaleznie od swojej architektury oraz systemu
operacyjnego.

Internet — sie¢ z komutacja pakietow wykorzystujaca rodzine protokotow
komunikacyjnych TCP/IP

TCP ( Transmission Control Protocol) protokét sterowania transmisja
IP (Internet Protocol) protokét Internetu
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Protokoty sieciowe (cd)

Cechy TCP/IP:

e standard otwartych protokotow, fatwo dostepnych i opracowywanych
niezaleznie od specyfiki sprzetu komputerowego lub systemu operacyj-
nego

e niezalezno$¢ od fizycznych witasciwosci sieci, co pozwala na integracje

réznego rodzaju sieci (tacza telefoniczne, swiattowodowe, radiowe)

e wspolny system adresacji pozwalajacy dowolnemu urzadzeniu korzysta-
jacemu z TCP/IP na jednoznaczne zaadresowanie innego urzadzenia w
siecl



Model odniesienia OSI

14

Model OSI versus TCP/IP

model OSI

model TCP/IP

warstwa aplikacji  (7)
warstwa prezentacji (6)

(4) warstwa aplikacji

warstwa ses;ji (5)
warstwa transportowa  (4)|(3) warstwa transportowa
warstwa sieciowa (3)1(2) warstwa Internet

warstwa tacza danych (2)

warstwa fizyczna (1)

(1) warstwa dostepu do sieci

ISO (International Organization for Standardization) ogtasza w 1984 spe-
cyfikacje modelu odniesienia OSI (Open System Interconnection, otwarte

potaczenie systeméw).

Model OSI i TCP/IP opisuja sieci z przetaczaniem pakietéw.
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Funkcje warstw modelu OSI
(warstwy protokotéw aplikacji)

zastosowan (application layer) — oferuje ustugi sieciowe uzytkownikom
lub programom, np. protokotowi realizujgcemu ustuge poczty elektro-
nicznej (nie dostarcza ustug zadnej innej warstwie)

prezentacji (presentation layer) — zapewnia przekazywanie danych (tek-
stowych, graficznych, dzwiekowych) w odpowiednim (wspélnym) for-
macie, dokonuje ich kompresji oraz ew. szyfrowania

sesji (session layer) — ustanawia, zarzadza i konczy potaczeniami (sesja-
mi) pomiedzy wspdtpracujacymi aplikacjami, m.in. ustala sposéb wy-
miany danych (jednokierunkowy ( half-duplex) lub dwukierunkowy ( full-
duplex))
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Funkcje warstw modelu OSI (cd)
(warstwy protokotéw przeptywu danych)

transportowa (transport layer) — zapewnia bezbtedng komunikacje po-
miedzy komputerami w sieci (host to host), dzieli dane na fragmenty,
kontroluje kolejnos¢ ich przesytania, ustanawia wirtualne potaczenia,

utrzymuje je i likwiduje (TCP, UDP)

sieciowa (network layer) — definiuje datagramy, ustala droge transmisji
danych i przekazuje dane pomiedzy weztami sieci (IP, IPX, ICMP, Apple
Talk)

Yacza danych (data link layer) — zapewnia niezawodne dostarczanie da-
nych przez znajdujaca sie ponizej fizyczng sie¢ (IEEE 802.3, MAC,
(R)ARP, PPP)

fizyczna (physical layer) — umozliwia przesytanie poszczegdlnych bitéw

(ramek) przez dane fizyczne tacze, kontroluje przeptyw bitéw, powia-
damia o btedach (Etherenet 802.3, R5232C, V.35)



Model odniesienia OSI 17

Model OSI: komunikacja réwnorzedna i kapsutkowanie
Komunikacja réwnorzedna wezet-wezet (host-host, host-to-host)

e przeptyw danych pomiedzy odpowiadajgcymi sobie warstwami sieci

e nagtowek i dane danej warstwy tworzg dane dla warstwy nizszej: kap-

sutkowanie, enkapsulacja (encapsulation)

Sieci réownorzedne (peer-to-peer networks)
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Model OSI: komunikacja réwnorzedna (cd)

host A komunikacja host B
warstwa aplikacji <« strumien danych — warstwa aplikacji
warstwa prezentacji | | < strumien danych — | | warstwa prezentacji
warstwa sesji «— strumien danych — warstwa sesji
warstwa transportowa < segmenty — warstwa transportowa
warstwa sieciowa «— pakiety — warstwa sieciowa
warstwa facza danych «— ramki — warstwa tacza danych
warstwa fizyczna «— bity — warstwa fizyczna
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Zalety modelu odniesienia OSI

e utatwia zrozumienie dziatania komunikacji sieciowe;

e standaryzuje elementy sieci pozwalajac na ich rozwijanie przez wielu
wytworcow

e pozwala na wspotdziatanie roznego typu urzadzen sieciowych i opro-
gramowania sieciowego

e przeciwdziata wptywowi zmian w jednej warstwie na funkcjonowanie
innych warstw (szybszy rozwoj)

e utatwia uczenie i uczenie sie dziatania sieci komputerowych
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Warstwa dostepu do sieci (fizyczna + tacza danych)

Funkcje warstwy fizycznej:
e zamiana danych znajdujacych sie w ramkach na strumienie binarne

e stosowanie metody dostepu do nosnika, jakiej zada warstwa tacza da-
nych

e przesytanie ramki danych szeregowo w postaci strumieni binarnych
e oczekiwanie na transmisje adresowane do danego hosta
e odbidér odpowiednio zaadresowanych strumieni

e przesytanie binarnych strumieni do warstwy tacza danych, w celu zfo-
zenia ich w ramki
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Sieci Ethernet/IEEE 802.3

e | okalne sieci komputerowe s3 budowane w oparciu o norme IEEE 802.3
z roku 1985, ktéra definiuje ramke danych oraz okresla sposéb dostepu
do nosnika.

e Norma ta uscisla i rozszerza specyfikacje wtasciwa dla sieci Ethernet |
(Ethernet PARC, Palo Alto Research Center) i Ethernet |l (Ethernet
DIX) i dlatego sieci wykorzystujace norme IEEE 802.3 zwane s3 sieciami
ethernetowymi.

e Rodzaje ramek ethernetowych: PARC, DIX, 802.3, LLC (Logical Link
Control), SNAP (Sub-Network Access Protocol)

e Materialnymi no$nikami transmisji sg kabel koncentryczny, skretka dwu-
zytowa, kabel swiattfowodowy. Ich fizyczne wiasnosci okreslajg szerokosc
dostepnego pasma transmisyjnego, czestotliwosci sygnatow i efektywna
predkosc przesytania danych.

IEEE Institute of Electrical and Electronics Engineers
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Ramki Ethernet/IEEE 802.3
Ramka Ethernet Il (Internet, DECNET, Novell)
7 1 6 6 2 46-1500 4
Ogranicznik ~ Adres Adres Sekwencja
Preambufta poczatku | Przezna- sr6dtowy Typ Dane kontrolna
ramki czenia ramki
Ramka IEEE 802.3 (NETBEUI, SNA)
7 1 6 6 2 46-1500 4
Ogranicznik ~ Adres Adres Nagtowek | Sekwencja
Preambuta rzezna- | . . Dtugosc 802.2 i | kontrolna
poczatku | P zrédfowy
ramki czenia dane ramki

SFD (Start of Frame Delimiter) ogranicznik poczatku ramki

FCS (Frame Check Sequence) sekwencja kontrolna ramki

CRC (Cyclic Redundancy Check) cykliczna kontrola nadmiarowa

SNA (Systems Network Architecture) architektura sieci systeméw
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Struktura warstwy dostepu do sieci wg IEEE 802.3

Powigzanie warstwy tacza danych i warstwy fizycznej z warstwa sieciowa
(Internet) jest realizowane poprzez protokédt LLC (Logical Link Control)

Warstwy OSI
LLC sublayer

MAC sublayer
Physical Layer

Data Link Layer

Specyfikacja LAN

IEEE 802.2
Ethernet | |[EEE 802.3i | IEEE 802.3u | I[EEE 802.5 | IEEE 802.8
10Base-T | 100Base-TX | Token Ring FDDI
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Warstwa dostepu do sieci (cd)

Funkcje warstwy tacza danych:

e sterowanie faczem logicznym (LLC Logical Link Control)

Podwarstwa LLC izoluje protokoty wyzszej warstwy od wtasciwej me-
tody dostepu do nosnika, co zapewnia wspotoperacyjnosc réznych ar-
chitektur sieciowych.

e sterowanie dostepem do nosénika (MAC Media Access Control)
Podwarstwa MAC odpowiada za opakowanie danych z podwarstwy LLC
w ramki, za testy integralnosci danych, za $ledzenie stanu nosnika

— uzywa pfaskiej struktury adresowej (adresy MAC)

— grupuje bity w ramki

— uzywa MAC do okreslania, ktéry komputer bedzie transmitowat da-
ne (w sytuacji, gdy wiele komputeréw chce nadawac réwnoczesnie)
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Ethernet |l Type Element Codes:

Note

©
+

+ %

+ + + + +

Hex
0000-
0101-

0200

0201

0400
0600
0601
0800
0801
0802
0803
0804
0805

Definition
05DC IEEE802.3 Length Field (0.:1500.)
O01FF Experimental
Xerox PUP (conflicts with 802.3 Length Field
range) (see 0A00)
Xerox PUP Address Translation (conflicts ..
(see 0A01)
Nixdorf (conflicts with 802.3 Length Field)
Xerox NS IDP
XNS Address Translation (3Mb only)
DOD Internet Protocol (IP)
X.75 Internet
NBS Internet
ECMA Internet
CHAQOSnet
X.25 Level 3

)
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+%

+ + + + + +

0806

7031
7034
3003
303E
803F

809B

309C-

309F
80A3

80A4-
30CO-

Address Resolution Protocol (ARP) (for IP and for
CHAQS)

Prime NTS (Network Terminal Service)
Cabletron

Cronus VLN

DEC Distributed Time Service

DEC LAN Traffic Monitor Protocol

EtherTalk (AppleTalk over Ethernet)

S09E Datability

Spider Systems Ltd.

Nixdorf Computers

80B3 Siemens Gammasonics Inc.

80C3 DCA (Digital Comm. Assoc.) Data Exchange
Cluster
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+ 8137
+ 8138
+ 8139-
813F
8145

3146

8147
814C

Novell (old) NetWare IPX (ECONFIG E option)
Novell, Inc.

313D KTI

M/MUMPS data sharing

Vrije Universiteit (NL) Amoeba 4 RPC (obsolete)
Vrije Universiteit (NL) FLIP (Fast Local
Internet Protocol)

Vrije Universiteit (NL) [reserved]

SNMP over Ethernet (see RFC1089)
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Warstwa dostepu do sieci (cd)
e Adres sprzetowy MAC (Media Access Control) sktada sie z 48 bitow.

24 bity s przypisane producentowi sprzetu (OUl, Organizational Uni-
que Ildentifier), a pozostate 24 bity numeruja kolejne karty. Np. numery
kart sieciowych firmy Sun Microsystems s3 postaci 08:00:20:xx:xx:xx.

e Dostep do nosnika: wielodostep z wykrywaniem fali nosnej i wykrywa-

niem kolizji, CSMA/CD (Carrier Sense-Multiple Access/Collision De-
tection)
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Warstwa Internet (sieciowa)

Funkcje warstwy sieciowe;j:
e definiowanie datagramoéw
e definiowanie schematu adresowania uzywanego w Internecie

e przekazywanie danych pomiedzy warstwa transportowa
| warstwg dostepu do sieci

e kierowanie datagraméw do komputeréow oddalonych

e dokonywanie fragmentacji i ponownego sktadania datagramoéw
(MTU, Maximum Transmission Unit)
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Internet Protocol (IP) protokét miedzysieciowy, internetowy (RFC 791)
Witasnosci IP:

e |IP jest protokotem bezpofgczeniowym

e datagram jest formatem pakietu zdefiniowanym przez protokét Inter-
net.

Dane s3 przekazane do wfasciwego protokotu warstwy transportowej
na podstawie pola Numer protokotu w nagtéwku datagramu.

e sieC Internet jest siecig z przetaczaniem pakietéw (routery, trasowanie)
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0 1 2 3
0123456789012345678901234567389¢01
t—t—t—t—t—t—t—F—t—t—d—t—t—t—t—t—t—t—t—t—t—t—F—F—F—F—F—F—F—t—+—+—+
|Version| IHL |[Type of Servicel Total Length |
t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—F—F—F—F—F—F—t—+—+—+
| Identification |Flags| Fragment Offset |
t—t—t—t—t—t—F—F—F—t—t—t—t—t—t—t—t—t—t—t—t—t—F—F—F—F—F—F—F—+—+—+—+
| Time to Live | Protocol | Header Checksum |
t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—F—F—F—F—F—F—+—+—+—+
| Source Address |
t—t—t—t—t—t—t—F—t—t—d—t—t—t—t—t—t—t—t—t—t—t—F—F—F—F—F—F—F—t—+—+—+
| Destination Address |
t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—F—F—F—F—t—F—+—+—+—+
| Options | Padding |
t—t—t—t—t—t—t—t—t—t—d—t—t—t—t—t—t—t—t—t—t—t—F—F—F—F—F—t—F—t—+—+—+
IP Header Format (RFC 791)
Note that each tick mark represents one bit position.
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Fragment pliku /etc/protocols:

# Internet (IP) protocols
#
# See also http://www.iana.org/assignments/protocol-numbers

ip 0 1P # internet protocol, pseudo protoc
icmp 1 ICMP # internet control message protocc
igmp 2 IGMP # Internet Group Management

gegp 3 GGP # gateway-gateway protocol
ipencap 4 IP-ENCAP # IP encapsulated in IP (officiall
st 5 ST # ST datagram mode

tcp 6 TCP # transmission control protocol
egp 3 EGP # exterior gateway protocol

pup 12 PUP # PARC universal packet protocol
udp 17 UDP # user datagram protocol

hmp 20 HMP # host monitoring protocol
xns—idp 22 XNS-IDP # Xerox NS IDP
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rdp

ipv6
ipvb-crypt
ipv6-auth
swipe

tlsp
ipv6-1icmp
ipv6-nonxt
ipv6-opts

27
41
50
51
53
56
58
59
60

RDP

IPv6
IPv6-Crypt
IPv6-Auth
SWIPE

TLSP
IPv6-ICMP
IPv6-NoNxt
IPv6-0Opts

H H H H H H H HFH

"reliable datagram" protocol
IPv6

Encryption Header for IPv6
Authentication Header for IPv6
IP with Encryption

Transport Layer Security Protocc
ICMP for IPv6

No Next Header for IPv6
Destination Options for IPv6
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Klasy adreséw IP (RFC 1597)

Kazdy komputer pracujacy w sieci posiada unikatowy adres (tzw. adres IP)
sktadajacy sie z 32 bitow zapisywanych w postaci czterech oktetow, czyli
czterech liczb z zakresu 0-255 oddzielonych kropkami, np. 158.75.5.47.

Przydzielaniem adreséw zajmuje sie NIC Network Information Center.

Adres IP sktada sie z czesci sieciowej i czesci hosta. Podziat na te czesci
jest okreslony przez klase do ktérej adres nalezy.

klasa A
IP Onnnnnnn.hhhhhhhh.hhhhhhhh.hhhhhhhh
adresy 0.0.0.0 — 127.255.255.255
# sieci 128
# hostéw ~ 17x 10°

adres sieci (network address): np. 127.0.0.0
adres rozgtoszeniowy (broadcast address): np. 127.255.255.255
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Klasy adreséw IP (cd)

klasa B
|P 10nnnnnn.nnnnnnnn.hhhhhhhh.hhhhhhhh
adresy 128.0.0.0 — 191.255.255.255
# sieci 16384
# hostow 65536
klasa C
P 110nnnnn.nnnnnnnn.nnnnnnnn.hhhhhhhh
adresy 192.0.0.0 — 223.255.255.255
4 sieci ~ 2 x 100
# hostow 256
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Klasy adreséw IP (cd)

klasa D (adresy grupowe)

IP 1110bbbb.bbbbbbbb.bbbbbbbb.bbbbbbbb
adresy 224.0.0.0 — 239.255.255.255

W trakcie transmisji multicastowej nadawca przesyfa pojedyncza kopie wia-
domosci do dostarczyciela ustugi (SP, service provider) w trakcie pojedyn-

czej operacji. SP dostarcza kopie wiadomosci do kazdego odbiorcy trans-
misji multicastowe;.
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Klasy adreséw IP (cd)

0 31
e +
10| Class A Address I
e +
e +
|1 O] Class B Address
T — +
L +
|11 1 O Class C Address
bttt +
e — +
|1 1 1 0| MULTICAST Address |
T +
T +
11111 0] Reserved

T s s s e +

0.0.

128.0.

192.0.

224 .0.

240.0.

Address Range:

0.0 - 127.255

0.0 - 191.255

0.0 - 223.255

0.0 - 239.255

0.0 - 247.255

.255.255

.255.255

.255.255

.255.255

.255.255
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Adresy grupowe (multicast)

Niektore adresy klasy D sg zarezerwowane dla dobrze znanych grup multi-
castowych

e 224.0.0.1 — grupa wszystkich hostow akceptujacych multicast; kazdy

host akceptujacy multicasty zapisuje sie do tej grupy przy uruchamianiu

e 224.0.0.2 — grupa wszystkich routerow multicastowych

® 224.0.0.4 — grupa routerow DVMRP (Distance Vector MulticastRo-
uting Protocol)

e 224.0.0.5 — grupa routeréw OSPF

@ 224.0.0.0 - 224.0.0.255 s3 zarezerwowane na potrzeby lokalne (admini-
strowanie i konserwowanie urzadzen i ustug) i nie s3 nigdy przekazywane
dalej przez routery multicastowe

e 239.0.0.0 - 239.255.255.255 zarezerwowane na potrzeby administrative
scoping
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Klasy adreséw IP (cd)

Sieci prywatne

klasa A 10.1.1.1 - 10.254.254.254

klasa B 172.16.1.1 — 172.31.254.254

klasa C 192.168.1.1 — 192.168.254.254
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Klasy adreséw IP (cd)

Adres petli zwrotnej (loopback address)

siec 127.0.0.0
adresy 127.x.x.x

Fragment pliku /etc/hosts

127.0.0.1 localhost.localdomain scobie localhost
158.75.5.43 ameryk.phys.uni.torun.pl ameryk am
1568.75.5.47 ferm.phys.uni.torun.pl ferm fm
1568.75.5.51 tal.phys.uni.torun.pl tal tl
158.75.5.90 nobel.phys.uni.torun.pl nobel nb
158.75.28.35 enter.hpc.uni.torun.pl enter
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Komenda: ifconfig -a

ethO Link encap:Ethernet HWaddr 00:10:A4:D2:52:55
inet addr:158.75.5.95 Bcast:158.75.5.255 Mask:255.255.254.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:102 dropped:0 overruns:0 carrier:102
collisions:0 txqueuelen:100
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)
Interrupt:11 Base address:0x4800

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:675 errors:0 dropped:0 overruns:0 frame:0
TX packets:675 errors:0 dropped:0 overruns:0 carrier:Q
collisions:0 txqueuelen:0
RX bytes:65654 (64.1 Kb) TX bytes:65654 (64.1 Kb)
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Sieci i podsieci. Maski podsieci

e standardowa struktura adreséw |IP moze byc¢ lokalnie modyfikowana po-
przez uzycie bitow adresowych hostow jako dodatkowych bitow okre-

slajacych sie¢
e podziat sieci na podsieci (subnets) przy pomocy maski bitowej (maski

podsieci (netmask )

— bit 1 w masce wskazuje, ze odpowiadajagcy mu bit w adresie |P
wskazuje na adres sieci

— bit 0 w masce wskazuje, ze odpowiadajacy mu bit adresu jest zwig-
zany z adresem komputera w podsieci

e podsieC jest znana tylko lokalnie
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Sieci i podsieci. Maski podsieci (cd)

Przyktady wielkosci podsieci w zaleznosci
od wyboru maski dla adresu klasy C.

liczba IP maska (lbs) liczba podsieci
2 255.255.255.254 (7) 128
4 255.255.255.252 (6) 64
§  255.255.255.248 (5) 32
16 255.255.255.240 (4) 16
32 255.255.255.224 (3) 8
64  255.255.255.192 (2) 4
128 255.255.255.128 (1) .

maska podsieci = 256 - liczba IP w podsieci

LAN Instytutu Fizyki wykorzystuje adresy od 158.75.4.0 do 158.75.5.255
wydzielone sposrod adreséw klasy B przy pomocy maski sieciowej 255.255.254.0.
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Sieci i podsieci. Maski podsieci (cd)

Przyktad: siec=195.15.25.0, maska=255.255.255.224.

sie¢ sie¢

podsie¢ numery hostow

195.15.25.0 11000011 00000111 00011001
195.15.25.32 11000011 00000111 00011001
195.15.25.64 11000011 00000111 00011001
195.15.25.96 11000011 00000111 00011001
195.15.25.128 11000011 00000111 00011001
195.15.25.160 11000011 00000111 00011001
195.15.25.192 11000011 00000111 00011001
195.15.25.224 11000011 00000111 00011001

000
001
010
011
100
101
110
111

0-31
32-63
64-95
96-127
128-159
160-191
192-223
224-255

195.15.25.73 11000011 00000111 00011001 01001001
AND 255.255.255.224 11111111 11111111 11111111 11100000
= 195.15.25.64 11000011 00000111 00011001 01000000
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Bezklasowe trasowanie miedzydomenowe (CIDR Classless InterDo-
main Routing, RFC 1519)

Rozwoj Internetu spowodowat duze zapotrzebowanie na adresy. Przy roz-
dziale adresow wg klas wiele adreséw sie marnowato. CIDR umozliwia ist-
nienie wielu mniejszych klas adresowych w ramach jednej, wiekszej dome-
ny trasowania (na poczatku lat 1990 byto okoto 5000 tras w Internecie, a
obecnie jest okoto 100000). Za pomoca adresu IP i maski mozna trasowaé
dowolny datagram IP do miejsca przeznaczenia.
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Bezklasowe trasowanie miedzydomenowe (cd)

(10011110.01001011.00000100.00000000)
(10011110.01001011.00000101.00000000)

Class C subnet
Class C subnet

158.75.4.0
255.255.254.0
158.75.5.255

(10011110.01001011.00000100.00000000)
(11111111.11111111.11111110.00000000)
(10011110.01001011.00000101.11111111)

Supernetted Suk
Subnet Mask
Broadcast addre

Grupowanie w nadsieci. Podsie¢ 158.75.4.0 zawiera wszystkie adresy od
158.75.4.0 do 158.75.5.255. Czes¢ sieciowa adresu ma dtugos¢ 23 bitow,
a czesc okreslajaca hosty — 9.

Stosujac notacje CIDR taka podsie¢ zapisuje sie jako 158.75.4.0/23.

Adres klasy A mozna zapisac jako /8, klasy B — /16, klasy C — /24



Warstwa Internet 47

Internet Control Message Protocol (ICMP, RFC 792) — protokét
sterowania wiadomoscig internetowa

Funkcje ICMP:
e sterowanie przeptywem datagramow
e wykrywanie nieosiggalnych miejsc przeznaczenia
e przekierunkowywanie marszrut (zmiana trasowania)

e sprawdzanie potgczen z komputerami oddalonymi
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Internet Control Message Protocol (cd)

012345678901234567890123456789¢01
t—t—t—t—t—t—t—F—Ft—t—t—t—t—t—t—t—t—t—t—t—t—t—t—F—F—F—F—F—F—+—+—+—+
| Type | Code | Checksum |
t—t—t—t—t—t—t—t—t—t—d—t—t—t—t—t—t—t—t—t—t—t—F—F—F—F—F—t—F—t—+—+—+
| unused |
t—t—t—t—t—t—t—t—F—t—t—t—t—t—t—t—t—t—t—t—t—t—t—F—F—F—F—F—F—+—+—+—+
| Internet Header + 64 bits of Original Data Datagram |
t—t—t—t—t—t—t—t—d—t—t—t—t—t—t—t—t—t -ttt -ttt —F—t—t—t—F—F—t—+—+
Message Types:
O Echo Reply

3 Destination Unreachable 4 Source Quench

5 Redirect 8 Echo

11 Time Exceeded 12 Parameter Problem
13 Timestamp 14 Timestamp Reply

15 Information Request 16 Information Reply
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Internet Control Message Protocol (cd)

Komenda: traceroute 158.75.1.4

traceroute to 158.75.1.4 (158.75.1.4), 30 hops max, 38 byte packets

1

g W N

1568.75.5.190 (158.75.5.190) 0.301 ms 0.275 ms 0.227 ms
172.16.3.5 (172.16.3.5) 1.141 ms 1.513 ms 0.998 ms
centrum.man.torun.pl (1568.75.33.140) 1.377 ms 1.135 ms 2.386
1568.75.1.253 (158.75.1.2563) 1.923 ms 2.388 ms 2.628 ms
koala.uci.uni.torun.pl (158.75.1.4) 1.674 ms 1.497 ms 2.013 ms

Komenda: ping 158.75.1.4

PING 158.75.1.4 (158.75.1.4) from 158.75.5.95 : 56(84) bytes of data
64 bytes from 158.75.1.4: icmp_seq=1 ttl=251 time=1.84 ms
64 bytes from 158.75.1.4: icmp_seq=2 ttl=251 time=1.38 ms
64 bytes from 158.75.1.4: icmp_seq=3 ttl=251 time=1.21 ms
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Internet Control Message Protocol (cd)

Komenda: ping -f -c 1000 158.75.5.90

PING 158.75.5.90 (158.75.5.90) from 158.75.5.95 : 56(84) bytes of dat

--— 158.75.5.90 ping statistics --—-
1000 packets transmitted, 1000 received, 0% loss, time 252ms
rtt min/avg/max/mdev = 0.141/0.154/0.446/0.031 ms, ipg/ewma 0.252/0.1
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Address Resolution Protocol (ARP RFC 826)

e ARP — protokot odwzorowywania adresow: zmiana adresow logicznych
(IP) na adresy fizyczne (MAC)
Zastosowania: dziatanie sieci ethernetowych

e RARP (Reverse Address Resolution Protocol) — protokét odwrotne-

go odwzorowywania adreséw: zamiana adreséw fizycznych (MAC) na
adresy logiczne (IP)

Zastosowania: bootowanie stacji bezdyskowych

Tablica ARP (komenda: arp )

1568.75.4.198 ether 00:B0:D0:F4:83:CD C
158.75.5.142 ether 00:50:04:03:9B:F1 C
1568.75.5.54 ether 00:01:02:8A:4C:2D C
1568.75.5.129 ether 00:00:C0:12:55:6A C
158.75.5.238 ether 00:80:AD:8A:0D:89 C
158.75.5.233 ether 00:10:5A:3C:15:4D C

ethO
ethO
ethO
ethO
ethO
ethO
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Jak powstaje tablica ARP?

Host A (158.75.5.90) prébuje przesta¢ dane do hosta B (158.75.5.47).
Tablica ARP hosta A nie zawiera adresu MAC hosta B.

1. host A wysyta rozgtoszenie (ARP request):
Who has 158.75.5.477 Tell 158.75.5.90.

2. host B odpowiada hostowi A (ARP reply):
158.75.5.47 is at 00:30:48:21:A3:8B

3. host A uzupetnia tablice ARP o kolejny wpis
4. host A wysyta ramki z adresem docelowym 00:30:48:21:A3:8B

ARP spoofing (podszywanie ARP): odpowiedzi uzyskiwane na zapytania
ARP nie s3 weryfikowane, co pozwala ,zatruwac” tablice ARP.
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Ograniczenia IP

e zbyt mata liczba adreséw (232 — 1 =~ 4.29 x 10°), nieefektywne wyko-
rzystywanie przestrzeni adresowej (klasy adresowe)

e dwupoziomowa hierarchia adresowania (host.domena), ktéra uniemoz-
liwia konstruowanie wydajnych hierarchii adresowych (nieefektywne tra-

sowanie datagraméw)
e staba obstuga ruchu audio/wideo

e brak mechanizmow zapewniajacych bezpieczenstwo przekazywania da-
tagraméw
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Internet Protocol version 6 (IPv6)

e ogromna przestrzef adresowa (2% — 1 ~ 3.4 x 10%)
e trzy rodzaje adreséw (unicast, multicast, anycast)

e obstuga transmisji audio/wideo w czasie rzeczywistym

— opcje s3 okreslone w rozszerzeniu do nagtowka, dzieki czemu mo-
gq by¢ badane po dotarciu pakietu do celu, co pozwala poprawic
szybkosc¢ przekazywania pakietéw od wezta do wezta sieci Internet

— mozliwos¢ znaczenia pakietéw (np. pakiety ,multimedialne” moga
by¢ przetaczane z wiekszym priorytetem)

e bezpieczenstwo (kodowanie i identyfikacja) — nagtéwek zawiera roz-
szerzenie, ktore pozwala zaznaczy¢ uzywany w czasie pofaczenia me-
chanizm uwierzytelniania zrédta pochodzenia pakietéw (zapewnienie
integralno$ci i poufnosci danych)

e mobilno$¢ hostow, autokonfiguracja i autorekonfiguracja
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Warstwa transportowa

Transmission Control Protocol (TCP, RFC 793) — protokét sterowa-
nia transmisjg zapewnia usfugi niezawodnie dostarczajace dane, z wykry-
waniem na obu koncach btedéw i ich korekcja

Z TCP korzystajag m.in. protokoty (warstwy aplikacji):

e HTTP (HyperText Transport Protocol) protokét przesytania hipertek-
stu

e TELNET (Network Terminal Protocol) protokédt koncéwki sieciowej

e SSH (Secure SHell) bezpieczna powtoka
e FTP (File Transfer Protocol) protokédt przesytania plikéw
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TCP (cd)
Wg RFC 793, 1.5. Operation:

As noted above, the primary purpose of the TCP is to provide reliable,
securable logical circuit or connection service between pairs of
processes. To provide this service on top of a less reliable internet
communication system requires facilities in the following areas:

Basic Data Transfer
Reliability

Flow Control
Multiplexing
Connections

Precedence and Security
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TCP (cd)
Fm————— S + ———— + F————— +
|Telnet| | FTP | |Voicel ... | I
fm—————— I + F————- + f———— +
| | | |
N + ————— + - +
| TCP | | RTP | | |
f———— + O + e +
| | |
e +
| Internet Protocol & ICMP I
e +
|
e +
| Local Network Protocol |
e +

Protocol Relationships

Application Level

Host Level

Gateway Level

Network Level



Warstwa transportowa 58

01234567890123456789012345678901
t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—F—t—t—t—t—F—F—F—t—t—F—+—+—+
| Source Port | Destination Port |
tt—t—t—t—t—t—t—t—d—t—t—t—t =ttt —t—F—t—t—t—t—F—F -ttt —F—+—+—+
| Sequence Number |
bttt —t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t ==ttt —F—F—F—t—t—F—+—+—+
| Acknowledgment Number I
ottt —t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—F—F—F—t—t—F—+—+—+
| Data | |UIAIPIRISIF] |
| Offset| Reserved |RICISISIYII] Window |
| | |GIKIH|ITININ| |
t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—F—F—F—t—t—F—+—+—+
| Checksum | Urgent Pointer |
tt—t—t—t—t—t—t—t—d—t—t—t—t—t—t—t—t—t—F—t—t—t—t—F—F—F—t—t—F—+—+—+
| Options | Padding |
t—t—t—t—t—t—t—t—t—d—t—t—t—t bttt =ttt —t—t—F—F—t—F—t—F—+—+—+
| data |
t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—F—F—F—t—t—F—+—+—+

TCP Header Format (RFC 793)
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TCP Header Format (RFC 793)

Control Bits: 6 bits (from left to right):

URG:
ACK:
PSH:
RST:
SYN:
FIN:

Urgent Pointer field significant
Acknowledgment field significant
Push Function

Reset the connection

Synchronize sequence numbers

No more data from sender
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TCP: Three way handshake

The synchronization requires each side to send it’s own initial
sequence number and to receive a confirmation of it in acknowledgment
from the other side. Each side must also receive the other side’s
initial sequence number and send a confirming acknowledgment.

1) A --> B SYN my sequence number is X
2) A <—- B ACK your sequence number is X
3) A <-— B SYN my sequence number is Y
4) A --> B ACK your sequence number is Y

Because steps 2 and 3 can be combined in a single message this is
called the three way (or three message) handshake.
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Trzystanowy handshake dla synchronizacji potaczenia

host A

host B

wysyta SYN (seq=x)

odbiera SYN (seq=y)
odbiera ACK (ack=x+1)

wysyta ACK (ack=y+1)
wysyta dane (seq=x+1)

odbiera SYN (seq=x)
wysyta SYN (seq=y)
wysyta ACK (ack=x+1)

odbiera ACK (ack=y+1)
odbiera dane
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TCP zapewnia niezawodno$¢ dostarczania danych za pomocg mechanizmu
zwanego pozytywne potwierdzenie z retransmisjq (Positive Acknow-
ledgement with Retransmission, PAR).

e Dane wysyfane s3 tak dtugo, az nie nadejdzie potwierdzenie, ze zostaty
poprawnie odebrane.

e Jedli dane s3 poprawne, to odbiorca wysyta do nadawcy pozytywne
potwierdzenie.

e Gdy odebrane dane s3 niepoprawne, to zostaja zignorowane. Po okre-
Slonym czasie modut nadajacy powtodrnie wysyfa dane.

e Odbiorca wysyfa nadawcy informacje o maksymalnej liczbie bajtow,
ktére wolno wystac bez czekania na potwierdzenie. Wartosc ta jest na-
zywana rozmiarem okna i jest podstawowym mechanizmem kontroli
przeptywu stosowanym w protokole TCP.
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TCP: kontrola przeptywu

e algorytm retransmisji z adaptacja ze zmiennym czasem oczekiwania
(zaleznym od rodzaju sieci i panujacych w niej warunkéw)
e wartos¢ czasu oczekiwania jest obliczana na podstawie biezacej Sredniej

czasu podrézy w dwie strony dla dotychczas wystanych pakietéow

e jesli odbior pakietu nastgpi przed uptywem czasu oczekiwania, to TCP
aktualizuje Srednig i stosuje jg przy oczekiwaniu na potwierdzenie ko-
lejnego pakietu

e jesli odbior pakietu nie nastapi przed uptywem czasu oczekiwania, to
TCP ponownie wysyta pakiet i czeka dwukrotnie duze;

e potaczenie jest kontynuowane, jesli nadejdzie potwierdzenie; przekro-
czenia maksymalnego czasu oczekiwania powoduje zerwanie potaczenia
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User Datagram Protocol (UDP, RFC 768)

UDP (protokét datagraméw uzytkownika) udostepnia ustugi dostarczajace
datagramy z matym narzutem, metoda bezpofaczeniowa

o) 7 8 15 16 23 24 31
fmmm e fmmm e . . +
| Source | Destination |
| Port | Port |
o m fmmm o fmmm +
| | |
| Length | Checksum |
¥ e L Y +
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User Datagram Protocol (cd)
Z UDP korzystajag m.in. protokoty (warstwy aplikacji):
e TFTP (Trivial File Transfer Protocol) trywialny protokét przesytania
plikow
e SNMP (Simple Network Management Protocol) prosty protokét zarza-
dzania siecia
e DNS (Domain Name System) system nazw domenowych

e NFS (Network File System) sieciowy system plikow

e DHCP (Dynamic Host Configuration Protocol) protokét dynamiczne;
konfiguracji hostow
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Struktury danych protokotéw TCP i UDP

warstwy TCP/IP TCP UDP
aplikacji strumien (stream)  wiadomos¢ (message)
transportowa segment pakiet
sieciowa datagram datagram

dostepu do sieci

ramka (frame)

ramka (frame)
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Stream Control Transmission Protocol (SCTP, RFC2960)
Cechy protokotu SCTP:

e oferuje bezbtedne, potwierdzane dostarczanie (bez powtérzen) data-
graméw (wiadomosci)

e wsparcie dla weztdéw o wielu adresach (multi-homed nodes)
e wiele strumieni w ramach jednego potfaczenia

e wbodr zasadniczej sciezki transmisji i sledzenie stanu ses;ji

e zawiera mechanizmy unikania tworzenia sie zatoréw

e zawiera mechanizmy uodparniajace na ataki typu flooding oraz masqu-
erade

e strumien SCTP reprezentuje ciag wiadomosci (strumien TCP to ciag
bajtéw)

e pojedynczy pakiet sktada sie z nagowka i jednego lub wiecej kawatkow
zawierajacych dane sterujace lub dane uzytkownika



Dobrze znane ustugi

IANA (Internet Assigned Numbers Authority) i /etc/services

/etc/services:
$Id: services,v 1.22 2001/07/19 20:13:27 notting Exp $

Network services, Internet style

Note that it is presently the policy of IANA to assign a single well-known
port number for both TCP and UDP; hence, most entries here have two entries
even if the protocol doesn’t support UDP operations.

Updated from RFC 1700, ¢‘Assigned Numbers’’ (October 1994). Not all ports
are included, only the more common ones.

The latest IANA port assignments can be gotten from
http://www.iana.org/assignments/port-numbers

The Well Known Ports are those from O through 1023.

The Registered Ports are those from 1024 through 49151

The Dynamic and/or Private Ports are those from 49152 through 65535

Each line describes one service, and is of the form:

H H HF HF HF H H HHHEHHEHHFEHHFHHHEH

service-name port/protocol [aliases ...] [# comment]
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tcpmux
tcpmux
rje

rje
echo
echo
discard
discard
systat
systat
daytime
daytime
qgotd
qotd
msp

msp
chargen
chargen
ftp-data
ftp-data
ftp

ftp

ssh

ssh

1/tcp
1/udp
5/tcp
5/udp
7/tcp
7/udp
9/tcp
9/udp
11/tcp
11/udp
13/tcp
13/udp
17/tcp
17/udp
18/tcp
18/udp
19/tcp
19/udp
20/tcp
20/udp
21/tcp
21/udp
22/tcp
22/udp

sink null
sink null
users
users

quote
quote

ttytst source
ttytst source

H HF H H

TCP port service multiplexer
TCP port service multiplexer
Remote Job Entry
Remote Job Entry

message send protocol
message send protocol

SSH Remote Login Protocol
SSH Remote Login Protocol
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telnet
telnet
smtp
smtp
time
time
#...
nicname
domain
domain
whois++
whois++
bootps
bootps
bootpc
bootpc
tftp
tftp
#...
finger
finger
http
http
kerberos

23/tcp
23/udp
25/tcp
25/udp
37/tcp
37/udp

43/tcp
53/tcp
53/udp
63/tcp
63/udp
67/tcp
67/udp
68/tcp
68/udp
69/tcp
69/udp

79/tcp
79/udp
80/tcp
80/udp
88/tcp

mail
mail
timserver
timserver

whois
nameserver #
nameserver

www www-http #
WWW www-http #
kerberosb krbb #

name-domain server

BOOTP server

BOOTP client

WorldWideWeb HTTP
HyperText Transfer Protocol
Kerberos vb
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kerberos
supdup
supdup
hostname
hostname
iso-tsap
csnet-ns
csnet—-ns
pop3

pop3

#...
netbios—-ns
netbios—-ns
netbios-dgm
netbios-dgm
netbios-ssn
netbios-ssn
imap

imap

88/udp

95/tcp

95/udp

101/tcp
101/udp
102/tcp
105/tcp
105/udp
110/tcp
110/udp

137/tcp
137/udp
138/tcp
138/udp
139/tcp
139/udp
143/tcp
143/udp

kerberos5 krb5 #

hostnames
hostnames
tsap

CSO

Ccso

pop-3
pop-3

imap?2
imap2

H HF H =

Kerberos v5

usually from sri-nic

usually from sri-nic

part of ISODE.

also used by CSO name server

POP version 3

NETBIOS Name Service
NETBIOS Datagram Service
NETBIOS session service

Interim Mail Access Proto v2
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#>REGISTERED PORT NUMBERS

#>

#>The Registered Ports are listed by the IANA and on most systems can be

#>used by ordinary user processes or programs executed by ordinary

#>users.

socks

socks
h323hostcallsc
h323hostcallsc
ms-sql-s
ms-sql-s
ms-sql-m
ms-sql-m

ica

ica

wins

wins

1080/tcp
1080/udp
1300/tcp
1300/udp
1433/tcp
1433 /udp
1434/tcp
1434 /udp
1494/tcp
1494/udp
1512/tcp
1512/udp

H OHF HF HF H OH OH OH OH K OH H

socks proxy server

socks proxy server

H323 Host Call Secure

H323 Host Call Secure
Microsoft-SQL-Server

Microsoft-SQL-Server
Microsoft-SQL-Monitor
Microsoft-SQL-Monitor

Citrix ICA Client

Citrix ICA Client

Microsoft’s Windows Internet Name Service
Microsoft’s Windows Internet Name Service
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Gniazda

Interfejs gniazd (socket interface) — mechanizm umozliwiajacy komuniko-
wanie sie procesow w tym samym systemie lub proceséw réznych hostow
W siecl.

Systemy Uniksowe/Linuksowe wspieraja szereg klas gniazd taczonych w
dziedziny (rodziny) gniazd.

System gniazd Linuxa jest rozszerzong wersja systemu gniazd z Unixa 4.3
BSD i wspiera m.in. nastepujace dziedziny adreséw:

e UNIX — gniazda domeny Unixowe]

e INET — rodzina adreséw internetowych wspierajagca komunikacje przy
pomocy protokotéw TCP/IP

e |IPX — Novell IPX

e APPLETALK - Appletalk DDP (Datagram Delivery Protocol)
e X25 — gniazda dla komunikacji w ramach protokotu X25
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Gniazda (cd)
Linux implementuje gniazda nastepujacych typow:

e Stream — gniazda strumieniowe (zwane czasem obwodem wirtualnym)
dostarczaja niezawodnego, sekwencyjnego potaczenia pomiedzy dwoma
komunikujacymi sie hostami (protokét TCP)

e Datagram — gniazda tego typu nie gwarantuja dotarcia wystanej wia-
domosci (protokot UDP)

e Raw — gniazda umozliwiajace procesom bezposredni, czyli ,surowy”
dostep do nizej lezacych protokotéow; mozna otworzy¢ surowe gniazdo
do urzadzenia ethernetowego i ogladac ruch danych w sieci IP
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Warstwa zastosowan (sesji+prezentacji+zastosowan)
e transfer plikow — protokét FTP (File Transfer Protocol)

e zdalne rejestrowanie sie — protokdét TELNET (Network Terminal Pro-
tocol)

e poczta komputerowa — protokoty SMTP (Simple Mail Transport Pro-
tocol), POP3 (Post Office Protocol), IMAP (Internet Message Access

Protocol)

e listy korespondencyjne i dyskusyjne — protokét NNTP (Network News
Transport Protocol).

o www (World Wide Web) — protokét HT TP (HyperText Transport Pro-
tocol)

e DNS (Domain Name Service) — protokét UDP

e NFS (Network File System) — sieciowy system plikéw pozwalajacy na
wspotdzielenie plikéw przez wiele komputerdéw w sieci (protokoty UDP,

TCP)
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Aktywny FTP

serwer klient
21 <-—- dowolny port
21 -——=> >1024 (odpowiedZz serwera na inicjatywe klienta)
20 -—=> >1024  (serwer inicjuje potaczenie do portu danych klienta)
20 <-—- >1024  (klient wysyta ACK)

Pasywny FTP

serwer klient

21 <-—- dowolny port

21 -—=> >1024 (odpowiedZz serwera na inicjatywe klienta)
>1024 <--- >1024 (klient inicjuje potaczenie na wskazany port serwera)
>1024 -—=> >1024  (serwer wysyia ACK)

FTP wykorzystuje porty: 20 — port kontrolny, 21 — port danych
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Monitorowanie ustug i potaczen
Przyktady komend:

e netstat -np

e netstat -npl

e netstat -npl —inet|-ip
e netstat -npl —tcp

e netstat -npl —udp

e nmap -sS adres|P
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Monitorowanie ustug i potaczen

Komenda: netstat -npl --tcp

Active Internet

Proto ...

tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp

Local

O O O O O O O o o
O O O O O O O O

.0.

O O O O O O O o O
O O O O O O O O O

connections (only servers)
Address

: 32768
: 32769
111
:6000
:113
22
1631
123

: 862

Foreign

O O O O O O O O O
O O O O O O O O
O O O O O O O O

.0.

0.

O O O O O O O O O
¥ X X X X ¥ X X X

Add

State

LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN

PID/Program name
487/rpc.statd
701/rpc.mountd
468/portmap
922/X

638/identd
17456/sshd
759/cupsd
669/xinetd
682/rpc.rquotad
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Monitorowanie ustug i potaczen (cd)

Komenda: /etc/init.d/identd stop; netstat -npl --tcp

Active Internet

Proto ...

tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp

Local

O O O O O O O o
O O O O O o O

.0.

O O O O O O O O

connections (only servers)

Address Foreign
0:32768 0.0.0.
0:32769 0.0.0.
0:111 0.0.0.
0:6000 0.0.0.
0:22 0.0.0.
0:631 0.0.0.
0:23 0.0.0.
0:862 0.0.0.

O O O O O O O O

Add

* X X X X X ¥ X

State

LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN

PID/Program name
487/rpc.statd
701/rpc.mountd
468/portmap
922/X

17456/sshd
759/cupsd
669/xinetd
682/rpc.rquotad
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Monitorowanie ustug i potaczen (cd)

Komenda: netstat —-np --tcp | grep ’158.75.5.95°

tcp ...
tcp ...
tcp ...
tcp ...

168.75.5.90:22
168.75.5.90:22
158.75.5.90:23
1568.75.5.90:23

158.75.5.95:33445
1568.75.5.95:33459
158.75.5.95:33494
158.75.5.95:33496

ESTABLISHED 6204/sshd
ESTABLISHED 7323/sshd
ESTABLISHED 23272/in.telnetd: t
ESTABLISHED 23643/in.teln
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Monitorowanie ustug i potaczen (cd)

Komenda: netstat -nlp --udp | grep ’158.75.5.95’

Active Internet connections (only servers)
Proto Recv-( Send-Q

udp
udp
udp
udp
udp
udp

0

SO O O O O

0

O O O O O

Local

O O O O O O
O O O O O

.0.

O O O O O O

Address

O O O O O O

Stany gniazda TCP: (man

: 32768
: 32770
: 32771
: 859
1111
1631

netstat)

Foreign Add State
.0.

O O O O O O
o oo oo
o oo oo
oo o oo

0.

0:

* % X * X% X

PID/Program name
487/rpc.statd
701/rpc.mountd
682/rpc.rquotad
468/portmap

759/ cupsd
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Super demon sieciowy xinetd (man xinetd.conf)

/etc/xinted. conf:

# Simple configuration
defaults
{

instances
log_type
log_on_success
log_on_failure
cps
enabled

# disabled

+

includedir /etc/xinetd.

file for

xilnetd

= 60

= SYSLOG authpriv
= HOST PID

= HOST RECORD

= 25 30

= telnet ftp

= telnet ftp
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Super demon sieciowy xinetd (cd)

/etc/xinted.d/telnet

# default: on
# description: The telnet server serves telnet sessions; it uses \

#
service

{

unencrypted username/password pairs for authentication.

telnet

disable

flags
socket_type
wait

user

server
log_on_failure
banner_success

= no
= REUSE
= stream
= no
= root
= /usr/sbin/in.telnetd
+= USERID
= /etc/xinetd.d/banners/telnet
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Super demon sieciowy xinetd (cd)

Plik /etc/xinted.d/tftp

# default: off
service tftp

{
disable = no
socket_type = dgram
protocol = udp
wait = yes
user = root
server = /usr/sbin/in.tftpd

server_args = -s /tftpboot



Model TCP/IP w systemie GNU /Linux 85

Super demon sieciowy xinetd (cd)

Komenda: /etc/init.d/identd stop; netstat -nltp

Active Internet connections (only servers)

Proto ... Local Address c. State PID/Program name

tcp 0.0.0.0:32768 Ce LISTEN 484 /rpc.statd

tcp 0.0.0.0:515 e LISTEN 680/1pd Waiting

tcp 0.0.0.0:111 e LISTEN 465/portmap

tcp 0.0.0.0:6000 - LISTEN 932/X

tcp 0.0.0.0:21 e LISTEN 31390/xinetd

tcp 0.0.0.0:22 c LISTEN 651/sshd

tcp ... 0.0.0.0:23 - LISTEN 32713/xinetd

tcp ... 127.0.0.1:25 Ce LISTEN 702/sendmail: accept
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Kontrola dostepu: TCP wrappers

e TCP wrappers s3 domyslnie instalowane na serwerach i pozwalaja na
kontrole dostepu do szeregu ustug internetowych (ssh, telnet, ftp, rsh,

itp.)
e ustugi sieciowe s3 ,opakowane” w oprogramowanie kontrolujace do

nich dostep; jesli kryteria dostepu sg spefnione, to uruchamiana jest
wtasciwa ustuga sieciowa

e biblioteka 1ibwrap.a dostarcza odpowiednich funkg;ji
e ssh, portmap, xinetd s3 kompilowane z bibliotekg libwrap.a

e inne ustugi sieciowe oraz oprogramowanie uzytkowe moga korzystac z
libwrap.a
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Kontrola dostepu: TCP wrappers (cd)
Zalety TCP wrappers:

e klient zadajacy ustugi nie dostrzega dziatania ,,opakowywaczy”

e ,opakowywacze"’ dziatajg niezaleznie od aplikacji, ktére chronig; wspdl-
ne pliki konfiguracyjne, fatwiejsze zarzadzanie
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Kontrola dostepu: TCP wrappers (cd)

Patrz: man 5 hosts access, man 5 hosts.allow

Plik konfiguracyjny: /etc/hosts.allow

#
# hosts.allow This file describes the names of the hosts which are

# allowed to use the local INET services, as decided
# by the ’/usr/sbin/tcpd’ server.
#
ALL EXCEPT in.ftpd: 127.0.0.1 158.75.5.95
sshd: 158.75.5. 158.75.4.%
portmap: 158.75.5.51 158.75.5.90
in.telnetd: 158.75.5.1: spawn (/bin/echo ‘date‘ %c \
>> /var/log/telnet.log) &
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Kontrola dostepu: TCP wrappers
Plik konfiguracyjny: /etc/hosts.deny

#

# hosts.deny This file describes the names of the hosts which are

# *not* allowed to use the local INET services, as decided

# by the ’/usr/sbin/tcpd’ server.

ALL: ALL@ALL, PARANOID : spawn ( /bin/echo ‘date‘ "%d-%h" \
>>/var/log/hosts.deny ) &
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Rodzina protokotéw NetWare firmy Novell

| | 0SI
| NetWare based applications |

| |

| |

| | | | |

| SAP | NCP | NetWare | I

| | | Shell | -———— - 5+6+7
| | | | |

| | I |  NetBIOS |

| | | I |

| | | | |

| | -----
| | SPX | I

| I | I

I |

| IPX | RIP | | NLSP | | 3+4
| I

| IEEE 802.3i| IEEE 802.3u | IEEE 802.5 | IEEE 802.8 | PPP | ATM |ISDN | 1+2
| 10Base-T | 100Base-TX | Token Ring | FDDI | | | |
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Rodzina protokotéw NetWare firmy Novell (cd)

e SAP (Service Advertisment Protocol) rozgtasza (co 60 sek.) adres
i ustugi serwera w sieci (identyfikatory SAP: 4 — serwer plikéw, 7 —
serwer drukarek)

e NCP (NetWare Core Protocol) dostarcza potaczen i aplikacji dla ko-
munikacji klient-serwer (dostep do plikéw, drukarek, zarzadzanie na-
zwami, synchronizacja plikéw, bezpieczenstwo)

e NetBIOS (Network Basic Input/Output System) pozwala aplikacjom
uruchamianym na réznych komputerach na wzajemng komunikacje w
ramach lokalnej sieci komputerowej (schemat opracowany przez IBM w
poczatkowym okresie rozwoju sieci komputerowych opartych o kompu-
tery osobiste, ktéry pdzniej zostat przejety przez firme Microsoft i stat
sie de facto standardem); NetWare dostarcza emulatora pozwalajacego
uruchamiad aplikacje korzystajace z interfejsu NetBIOS
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Rodzina protokotéw NetWare firmy Novell (cd)

e SPX (Sequenced Packet Exchange) potaczeniowy protokédt sekwencyj-
nej wymiany pakietow wspomagajacy protokoty warstwy transportowe;
| stuzacy do sprawdzania czy pakiety IPX docierajag do miejsca prze-
znaczenia

e IPX (Internetwork Packet Exchange) miedzysieciowa wymiana pakie-
tow jest bezpotaczeniowym protokotem (warstwy sieciowej) stuzacym
do taczenia komputeréw uzywajacych oprogramowania NetWare firmy
Novell (oprogramowanie NetWare od wersji 5.0 uzywa w warstwie sie-
ciowej protokotu IP zamiast IPX)

e RIP ((Novell’s) Routing Information Protocol) protokét routingu wy-
korzystujacy algorytm wektora odlegtosci do wymiany informacji o do-
stepnych trasach pomiedzy routerami sieci IPX

e NLSP (NetWare Link Services Protocol) protokét routingu wykorzy-
stujacy algorytm stanu tacza (najkrétszej Sciezki)



Model NetWare IPX/SPX 93

Cechy systemu NetWare

e 30-bitowy adres postaci network.node (32+48-bitéw)

e adres MAC jest czeScig adresu logicznego

e wiele rodzajéw kapsutkowania na pojedynczym interfejsie

e domyslnym protokolem routingu jest Novell RIP

e ustugi sg rozgtaszane przez SAP

e klienci znajduja serwery poprzez pakiety GNS (Get Nearest Server)
e RIP i NLSP s3 implementowane jako protokoty warstw 5-7
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Rodzaje kapsutkowania w NetWare

nazwa novellowa

struktura ramki

NetWare < 3.11: Ethernet_802.3
NetWare > 3.12: Ethernet_802.2
TCP/IP: Ethernet Il
TCP/IP+AppleTalk: Ethernet SNAP

802.3

IPX

802.3

802.2 LLC

IPX

Ethernet| |[IPX

802.3

802.2 LLC

SNAP

IPX
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Struktura nagféwka pakietu IPX

e suma kontrolna (checksum, 2)
e dtugos¢ pakietu (packet length, 2) — liczba oktetéw nagtéwka i danych

e sterowanie transportem (transport control, 1) — liczba routeréw (<16),
ktére pakiet moze przej$¢ zanim zostanie usuniety (kazdy router zwiek-
sza to pole o jeden)

e typ pakietu (packet type, 1) — numer ustugi, ktéra utworzyta pakiet
(NCP(17), SAP, NetBIOS, SPX(5), RIP, NLSP)
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Struktura nagtéwka pakietu IPX (cd)

e numer sieci docelowej (destination network, 4) — numer sieci, w ktorej
znajduje sie wezet docelowy

e adres wezta docelowego (destination node, 6) — adres MAC wezta, w
ktorym znajduje sie docelowy komputer

e numer gniazda docelowego (destination socket, 2) — numer gniazda
procesu odbierajacego pakiety

e numer sieci zrédtowej (source network, 4) — numer sieci, w ktérej znaj-
duje sie wezet zrodtowy

e adres wezta zrodtowego (source node, 6) — adres MAC wezta, w ktérym
znajduje sie komputer zrodtowy

e numer gniazda zrédtowego (source socket, 4) — numer gniazda procesu
wysytajacego pakiety
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NetBIOS i NetBEUI

e NetBIOS Extended User Interface (NetBEUI) —rozszerzony interfejs
uzytkownika podstawowego systemu wej/wyj jest rozbudowana wer-
sja protokotu NetBIOS uzywanego przez sieciowe systemy operacyjne
takie jak LAN Manager, LAN Server, Windows for Workgroups, Win-
dows NT, Samba.

e Interfejs NetBIOS zostat opracowany przez firme Sytec Inc. dla IBM w
1983 r. na potrzeby sieci komputeréw IBM PC (PC Network)

e NetBEUI zostat wprowadzony w 1985 r., aby aplikacje dla PC Network
mogty pracowac w sieci Token-Ring

e w 1987 r. Microsoft wprowadzit LAN Managera, ktéry wykorzystywat
ramki NetBlOS-owe

e NetBIOS/NetBEUI s3 ,protokotami” warstwy sesji i wykorzystuja do
transportu nizsze warstwy (NetBIOS over TCP/IP, NetBIOS over IPX /-

SPX, NetBIOS over PPP)
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NetBIOS i NetBEUI (cd)

e NetBIOS nie jest protokotem, ale interfejsem do rodziny protokotéw:
Name Management Protocol (NMP), Diagnostic and Monitoring Pro-
tocol (DMP), User Datagram Protocol (UDP), Session Management
Protocol (SMP).

NetBIOS byt zaprojektowany jako interfejs programéw uzytkowych (API,
Application Programming Interface)

e NetBEUI jako rozszerzenie NetBIOS-u nie jest protokotem, lecz API

e protokot NetBIOS /NetBEUI - rodzina protokotéw uzywanych przez
API NetBIOS/NetBEUI

e w trakcie rozwoju NetBEUI powstaty nowe protokoty zwane NetB/OS
Frames (NBF), czyli niekapsutkowana implementacja NetBIOS-u

o NetBIOS/NetBEUI = NetBIOS Frames Protocol for 802.2 Networks
(oficjalna nazwa uzywana przez IBM)



Model NetBIOS/NetBEUI 99

Server Message Block Protocol (SMB)

e Server Message Block Protocol, blok komunikatéow serwera, jest
protokotem warstwy aplikacji

e SMB stuzy do implementowania sterowania sesjami sieciowymi, siecio-
wym systemem plikow, dostepem do sieciowych drukarek i przekazy-
waniem komunikatéw

e zapewnia podobng funkcjonalnos¢ jak ASP, AFP, NCP, NFS

e SMB wykorzystuje:

— NetBIOS Frames Protocol (NBF)
— NetBIOS over TCP/IP
— NetBIOS over IPX
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Rodzaje sieci

e LAN (Local Area Network) — lokalna sie¢ komunikacyjna obejmujaca
niewielki obszar geograficzny i umozliwiajgca szybki i szerokopasmowy
dostep do lokalnych serwerow. LAN moze takze umozliwia¢ hostom
dostep do zasobdw sieci rozlegtej (WAN).

Urzadzenia LAN: komputery, serwery, drukarki sieciowe, koncentra-
tory, przefaczniki, routery.

e WAN (Wide Area Network) — rozlegta sie¢ komunikacyjna obejmujaca
swoim zasiegiem rozlegty obszar geograficzny i umozliwiajgca LAN-
om t3cznos$¢ poprzez komutowane lub dedykowane facza. Technologie
WAN funkcjonuja w trzech pierwszych warstwach modelu OSI.

Urzadzenia WAN.: routery, przetaczniki, serwery telekomunikacyjne
(dial-up), modemy
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Rodzaje topologii sieci

e sie€ z szyng wielodostepng — pojedyncze tacze jest dzielone przez
wszystkie stanowiska; szyna moze miec organizacje linii prostej lub pier-
scienia

e sie¢c w ksztatcie gwiazdy — jedno ze stanowisk jest pofaczone ze
wszystkimi pozostatymi

e sie¢ w ksztafcie pierscienia — kazde stanowisko potgczone z dwoma
sgsiednimi; pierscien moze by¢ jedno- lub dwukierunkowy

e sie¢ w petni potaczona — kazde stanowisko (wezet) jest bezposred-
nio potaczony ze wszystkimi pozostatymi stanowiskami w systemie.

e sieC czesciowo potaczona — bezposrednie tacza istniejg tylko miedzy
niektorymi (nie wszystkimi) parami stanowisk
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Sieci Ethernet/IEEE 802.3

e | okalne sieci komputerowe s3 budowane w oparciu o norme IEEE 802.3
z roku 1985, ktéra definiuje ramke danych oraz okresla sposéb dostepu
do nosnika.

e Norma ta uscisla i rozszerza specyfikacje wtasciwa dla sieci Ethernet |
(Ethernet PARC) i Ethernet Il (Ethernet DIX); sieci wykorzystujace
norme |[EEE 802.3 zwane s3 sieciami ethernetowymi.

e Rodzaje ramek ethernetowych: PARC, DIX, 802.3, LLC (Logical Link
Control), SNAP (Sub-Network Access Protocol)

e Materialnymi no$nikami transmisji sg kabel koncentryczny, skretka dwu-
zytowa, kabel Swiattowodowy, pusta przestrzen. Ich fizyczne wtasnosci
okreslajg szeroko$¢ dostepnego pasma transmisyjnego, czestotliwosci
sygnatow i efektywng predkosc przesyfania danych.

|EEE Institute of Electrical and Electronics Engineers
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Dostep do tacza:

wielodostep do tacza z badaniem stanu kanatu i wykrywaniem
kolizji (CSMA/CD, carrier-sense with multiple access/colission detection)

e sprawdzanie stanu kanatu przed wysfaniem komunikatu
e wykrywanie kolizji i wstrzymywanie nadawania

e wznawianie nadawania po losowo okreslonej (i stopniowo wydtuzanej)
przerwie

Taka forma dostepu do tacza jest wykorzystywana w sieciach typu Ethernet
(IEEE 802.3).
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Nosniki transmisji fizyczne;j:
e cienki kabel koncentryczny RG-58 (50 )

e nieeckranowana (czteroparowa) skretka (UTP, Unshielded Twisted Pair)

— kategoria 1,2: uznane za przestarzate w 1995

— kategoria 3 UTP: szeroko$¢ pasma 16 MHz, szybkos¢ 10 Mb/s,
maks. odlegtos¢ 100 m

— kategoria 4 UTP: szerokos¢ pasma 20 MHz

— kategoria 5 UTP: szeroko$¢ pasma 100 MHz, szybkosc 10, 100,
256 Mb/s, maks. odlegtos¢ 100 m.

e ckranowana skretka (STP, Shielded Twisted Pair)
e Swiatfowod

— wielomodowy 62.5 um (62.5/125), LED (Light Emitting Diode)
— jednomodowy 8-10 pum (ostona 125um) ILD (/njection Laser Diode)
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LAN - rodzaje sieci Ethernet

e 10Base-5 — sie¢ z szyng wielodostepng w formie linii prostej wyko-
rzystujaca gruby kabel koncentryczny (tzw. gruby ethernet); zasieg do
500m, pasmo 10Mbs (IEEE 802.3)

e 10Base-2 - sie¢ z szyng wielodostepng w formie linii prostej wyko-
rzystujaca cienki kabel koncentryczny (tzw. cienki ethernet); zasieg do

185m, 30 hostéw w segmencie; pasmo 10Mb/s (IEEE 802.3a)

e 10Base-T - sie¢ w formie gwiazdy wykorzystujaca nieekranowang
skretke (kategorii 3,4 lub 5); zasieg do 100m; pasmo 10Mb/s (IEEE
802.3i)

e 10Base-FL/FB - sie¢ w formie gwiazdy badz szkieletowa wykorzy-
stujgca widkna Swiattowodowe; zasieg do 2km; pasmo 10Mb/s (IEEE
802.3))

e 100Base-TX — sie¢ w formie gwiazdy badz szkieletowa wykorzystuja-

ca 2 pary nieekranowanej skretki (kategorii 5); zasieg do 100m, pasmo
100Mb /s (IEEE 802.3u)
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e 100Base-T4 - sie¢ w formie gwiazdy badz szkieletowa wykorzystujaca
4 pary nieekranowanej skretki (kategorii 3,4,5); zasieg do 100m, pasmo
100Mb/s (IEEE 802.3u)

e 100Base-FX — sie¢ w formie gwiazdy badz szkieletowa wykorzystu-
jaca wtdkna swiattowodowe (wielomodowe); zasieg do 2km, pasmo

100Mb/s

e 1000Base-T - sie¢ w formie gwiazdy wykorzystujaca nieekranowana
skretke (kategorii 5, 4 pary); zasieg do 100m, pasmo 1Gb/s (IEEE
802.3ab)

e 1000Base-LX — krotka siec szkieletowa wykorzystujaca wtdkna Swia-
ttowodowe (jednomodowe); zasieg do 5km; pasmo 1Gb/s (IEEE 802.3z)

e 10GBase-ER/EW - potaczenie punkt-punkt wykorzystujace wtdkna
Swiattowodowe (jednomodowe); zasieg do 40km; pasmo 10Gb/s (IEEE
802.3ae)
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Topologie sieci ethernetowej

e topologia magistrali

e topologia gwiazdy

e topologia rozszerzonej gwiazdy
e topologia hierarchiczna gwiazdy

e topologia przetaczana

Domena rozgtoszeniowa i domena kolizyjna.

Przy zastosowaniu topologii przefagczanej nastepuje segmentacja domeny
kolizyjnej (mikrosegmentacja).
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Urzadzenia sieciowe: regenerator, koncentrator

e Regenerator (wzmacniak) jest urzadzeniem warstwy 1, ktére wzmac-
nia i regeneruje sygnat w sieci Ethernet. Dzieki temu mozliwe staje sie
rozszerzenie sieci na wiekszy obszar i obstuzenie wiekszej liczby uzyt-
kownikow.

e /astosowanie regeneratorow powoduje zwickszenie domeny rozgfosze-
niowej i domeny kolizyjne;.

e Koncentrator to wieloportowy wzmacniak (multiport repeater, hub).
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Metody zwiekszenia wydajnosci sieci Ethernet/802.3

e nadawanie dwukierunkowe (petny dupleks)
wymagania:
— dwie pary przewodow
— NIC i urzadzenia sieciowe wyposazone w mozliwos$¢ transmisji dwu-
kierunkowe]
e podziat sieci LAN na segmenty
wymagania:
— mosty
— routery

— przetaczniki
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Urzadzenia sieciowe: most

e Most (bridge) jest urzadzeniem sieciowym warstwy 2 taczacym dwa
segmenty sieci, ktore wykorzystuje adresy MAC do filtrowania ramek.
Most tworzy tablice adreséw zawierajaca wpisy typu interfejs-MAC,
dzieki czemu mozliwe staje sie przekazywanie ramek tylko do wiasci-
wych segmentow.

e Most jest urzadzeniem typu ,przechowaj i przekaz" (store and for-
ward ).

e Most dzieli sie¢ LAN na dwie domeny kolizyjne (pozostaje jedna do-
mena rozgfoszeniowa).
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Urzadzenia sieciowe: przetacznik ethernetowy

e Przetacznik ethernetowy (Ethernet switch) jest wieloportowym mo-
stem, ktéry dzieli sie¢ LAN na mikrosegmenty, ktére tworza bezkoli-
zyjne domeny.

e Jesli przetacznik nie zna segmentu docelowego ramki, to przekazuje ja
do wszystkich segmentéw z wyjatkiem segmentu zrodtowego.

Pozostaje jedna domena rozgtoszeniowa!

e Sie¢ o topologii przetaczanej zachowuje sie tak, jakby miata tylko dwa
wezty, ktére dzielg miedzy siebie cate dostepne pasmo transmisyjne.

e Kazde dwa komunikujace sie wezty potgczone s3 obwodem wirtualnym.

e Przetaczanie symetryczne i asymetryczne.
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Urzadzenia sieciowe: przefacznik ethernetowy (cd)

Stosowane s3 dwie metody przetaczania:

1. Przechowaj i przekaz (store and forward) — przed przekazaniem
ramki do segmentu (portu) docelowego cata ramka jest odbierana,
odczytywane sg adresy zrédta oraz przeznaczenia i stosowane reguty

fitrowania.
Cechy:
— mozliwo$¢ wykrywania btedow

— im dfuzsza ramka tym wieksze opoznienie
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Urzadzenia sieciowe: przefacznik ethernetowy (cd)

2. Przycinanie (cut-through) — po odczytaniu adresu docelowego ramka
jest kierowana do docelowego portu bez oczekiwania na odebranie jej
pozostatej czesci.

Przycinanie przyjmuje postaé
— przekazywania typu szybkie przetaczanie (fast forward) — natych-

miastowe przekazywanie ramki po otrzymaniu adresu docelowego
(mozliwos¢ przekazywania btednych ramek)

— przetaczania bez fragmentacji (fragment free) — przed przekazywa-
niem odfiltrowywane s3 fragmenty powodujace kolizje (krétsze niz
64 bajty)

Cechy:

— staba wykrywalnosc¢ btedéw

— zmniejszone opdznienia transmisji
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Urzadzenia sieciowe: router

e Router jest urzadzeniem sieciowym warstwy 3 taczacym dwa lub wiecej
segmentéw lokalnej sieci komputerowej, kilka sieci LAN (lub WAN).
Router przekazuje (trasuje) pakiety wykorzystujac adresy warstwy 3.
| tablice routingu. Tabela routingu jest budowana w oparciu o jedna lub
wiele metryk w celu ustalenia optymalnej Sciezki dla ruchu sieciowego.

e Router dzieli sie¢ LAN na oddzielne domeny kolizyjne i rozgtoszeniowe.

e Router wprowadza wieksze opoznienia w ruchu pakietow niz koncen-
tratory i przetaczniki.
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Urzadzenia sieciowe: router (cd)

e Router tworzy tablice routing dzieki wymianie informacji z innymi ro-
uterami przy wykorzystaniu protokotow trasowania.

Protokdt trasowany/routowalny (routed protocol) to dowolny pro-
tokot sieciowy, ktéry moze by¢ trasowany/routowany przez router i ktory
dostarcza schematu adresowania pozwalajacego na dostarczanie pakietow
od jednego hosta do drugiego. Protokoty IP i IPX s3 przyktadami proto-
kotéw trasowanych /routowalnych.

Protokét trasowania/routingu (routing protocol) to protokét obstugu-
jacy protokoty trasowane poprzez dostarczanie mechanizméw umozliwia-
jacych wymiane informacji miedzy routerami i wybor trasy pakietow. Do
protokotow routing zaliczamy takie protokoty jak Routing Information Pro-
tocol (RIP), Interior Gateway Routing Protocol (IGRP), Enhanced IGRP,
Open Shortest Path First (OSPF).
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Urzadzenia sieciowe: przetgcznik warstwy 3.

W 1992 roku firma 3Com rozpoczeta scalanie produkowanych przez sie-
bie przetacznikdéw i routerdw (cel: zmniejszenie liczby urzadzen sieciowych,
ktérymi trzeba zarzadzal i obnizenie kosztéw).

Generation | Technology | Product Routing Performance
First Software | LANplex(R) 5000 switch 50K pps

Second ISE ASIC | CoreBuilder 2500, 6000 switch | 100K-1.1Mpps

Third (1997)  FIRE ASIC | CoreBuilder 3500, 9000 switch | 3.5M-64M pps

wg R.Ciampa, Layer 3 switching, 3Com documentation

ASIC Application Specific Integrated Circuit
FIRE Flexible Intelligent Routing Engine
ISE Intelligent Switching Engine
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Wspétczesny model sieci versus OSI i TCP/IP
model wspdiczesny model OSI model TCP/IP
warstwa aplikacji  (7)
aplikacji warstwa prezentacji (6) (4) aplikacji
warstwa sesji  (5)
transportowa warstwa transportowa  (4)|(3) transportowa
routowania warstwa sieciowa (3)1(2) Internet

przefaczania

warstwa tacza danych (2)

interfejsu

(1)

warstwa fizyczna

(1) dostepu do sieci
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Urzadzenia sieciowe: przetacznik ethernetowy 3Com 3300

e obstuga kilkunastu tysiecy adresow MAC

e automatyczny wybor predkosci transmisji (auto-sensing) portu w za-
leznosci od rodzaju przytgczonego urzadzenia sieciowego

e mozliwos¢ tworzenia wirtualnych LAN-6w ( Virtual LAN) oraz wykorzy-
stanie FastIP do przyspieszenia komunikacji pomiedzy VLAN-ami.

e mozliwos¢ traktowania wielu réwnolegtych potaczen jako jednego (port
trunking)

e mozliwo$¢ tworzenia zapasowych potaczen (resilient links) i podwdj-
nych Sciezek w ramach protokotu czeSciowego drzewa (STP, Spanning
Tree Protocol, IEEE 802.1d)

e sterowanie przeptywem poprzez zastosowanie trybu petnego dupleksu
(IEEE 802.3x) oraz zastosownie Intelligent Flow Managment dla trybu
potdupleksowego.

e obstuga znakowania wg |[EEE 802.1q
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Urzadzenia LAN: przetacznik ethernetowy 3Com 3300 (cd)

e mozliwosc priorytetyzowania ruchu poprzez zastosowanie o$Smiu kolejek
(IEEE 802.1p); poprawa wydajno$¢ sieci multimedialnych

e filtrowanie pakietéw multicastowych w oparciu o system |[EEE 802.1p,
ktéry korzysta z GMRP (GARP Muticast Registration Protocol) oraz
IGMP (Internet Group Management Protocol)

e zarzadzanie kilkoma przetacznikami zestawionymi w stos jak pojedyn-
czym urzadzeniem

e zarzadzanie i kontrolowanie catej sieci z jednego stanowiska

e kontrolowanie i konfigurowanie urzadzenia za pomocg CLI, przegladarki
www, protokotu SNMP (Simple Network Management Protocol) oraz
RMON-u (Remote Monitoring)
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Wirtualne sieci lokalne (VLAN)

W typowej sieci LAN uzytkownicy s3 grupowani w oparciu o ich potfozenie
wzgledem koncentratora. Uzytkownicy (zwykle) réznych kategorii walcza
o pasmo, dostep do routera i sieci szkieletowe].

e Wirtualne sieci lokalne (Virtual LANs) pozwalaja na grupowanie uzyt-
kownikow podtug ich przynaleznosci organizacyjnej, petnionej funkgcji,
wydziatu, potrzeb, itp. niezaleznie od potozenia ich segmentu fizycz-
nego.

e Sieci VLAN dokonuja logicznego podziatu fizycznej infrastruktury sieci
lokalnej na rézne podsieci (domeny rozgtoszeniowe).

e Sieci VLAN dziatajg na poziomie warstwy 2 i 3 modelu OSI.

e Komunikacja miedzy sieciami VLAN zapewniona jest prze routing war-
stwy 3.

e Uzytkownicy s3 przypisywani do sieci VLAN przez administratora.
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Wirtualne sieci lokalne (cd)

e Przekazywanie ramek poprzez sie¢ szkieletowg wymaga ich znakowania
poprzez umieszczenie w nagtowku ramki unikatowego identyfikatora
(IEEE 802.1q)

e Rodzaje sieci VLAN:
1. bazujace na portach — wszystkie wezty tej samej sieci VLAN przy-
pisane sg do jednego portu przetacznika

2. statyczne — porty przetacznika s3 recznie przypisywane do okreslo-
nych sieci VLAN

3. dynamiczne — porty przetgcznika dokonujg automatycznego wyboru
sieci VLAN w oparciu o adres MAC, adres logiczny lub typ protokotu
wykorzystywanego przez pakiety danych.
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Wirtualne sieci lokalne (cd)

Zalety sieci VLAN:
e ograniczenie domen rozgtoszeniowych
e zwiekszenie bezpieczenstwa poprzez separacje uzytkownikow
e tatwos¢ obstugi przemieszczajacych sie uzytkownikow

— mniej zmian w okablowaniu i konfiguracji

— brak koniecznosci rekonfiguracji routeréw
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Konfiguracja urzadzen sieciowych
Komenda: ifconfig

ethO

lo

Link encap:Ethernet HWaddr 00:30:48:21:A3:8B

inet addr:158.75.5.47 Bcast:158.75.5.255 Mask:255.255.254.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:84502524 errors:0 dropped:0 overruns:36 frame:O

TX packets:109005454 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:1377116795 (1313.3 Mb) TX bytes:3059594632 (2917.8 Mb)
Interrupt:16 Base address:0xf000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:340138 errors:0 dropped:0 overruns:0 frame:0

TX packets:340138 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:152325113 (145.2 Mb) TX bytes:152325113 (145.2 Mb)
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Konfiguracja urzadzen sieciowych (cd)
wartoéci MTU: 576 (wartos¢ domysina), 1500 (PPP, Ethernet), 1006 (SLIP)

netstat -s

Ip:
86788548 total packets received
10797 with invalid headers

1190614 forwarded

Icmp:
229379 ICMP messages received
256 input ICMP message failed.

Tcp:
34830 active connections openings
1144833 passive connection openings
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80 failed connection attempts
34841 connection resets received

Udp:
17397316 packets received
74955 packets to unknown port received.
481739 packet receive errors
12428262 packets sent
TcpExt:
7852 resets received for embryonic SYN_RECV sockets
4775 packets pruned from receive queue because of socket buffer overrun
105 ICMP packets dropped because they were out-of-window
290 ICMP packets dropped because socket was locked
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Konfiguracja urzadzen sieciowych (cd)
Komenda: netstat -nr

route —ne
Kernel IP routing table
Destination Gateway Genmask Flags MSS Window
172.20.0.2 0.0.0.0 255.255.255.255 UH 00
1568.75.4.0 0.0.0.0 255.255.254.0 U 00
172.20.0.0 172.20.0.2 255.255.128.0 UG 00
169.254.0.0 0.0.0.0 255.255.0.0 U 00
0.0.0.0 1568.75.5.190 0.0.0.0 UG 00

irtt

OO O O O O

Iface
tunO
eth3
tunO
eth3
eth3
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Konfiguracja urzadzen sieciowych (cd)

Komenda: route -ee

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
172.20.0.2 0.0.0.0 255.255.255.255 UH 0 0 0 tunO
1568.75.4.0 0.0.0.0 255.255.254.0 U 0 0 0 eth3
172.20.0.0 172.20.0.2 255.255.128.0 UG 0 0 0 tunO
169.254.0.0 0.0.0.0 255.255.0.0 U 0 0 0 eth3
0.0.0.0 168.75.5.190 0.0.0.0 UG 0 0 0 eth3

MSS

O O O O O

Window

o O O O
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Analiza ruchu sieciowego: tcpdump

NAME
tcpdump - dump traffic on a network

SYNOPSIS
tcpdump [ -adeflnNOpgRStuvxX ] [ -c count ] [ -F file ]
[ -i interface ] [ -m module ] [ -r file ]
[ -s snaplen ] [ -T type 1 [ -U user ] [ -w file ]
[ -E algo:secret ] [ expression ]

DESCRIPTION
Tcpdump prints out the headers of packets on a network
interface that match the boolean expression.



Konfiguracja urzadzen sieciowych 129

Analiza ruchu sieciowego: ethereal

NAME

ethereal - Interactively browse network traffic
SYNOPSYS

ethereal [ -a capture autostop condition ] ... [ -b num-

ber of ring buffer files ] [ -B byte view height ] [ -c count ]
DESCRIPTION

Ethereal is a GUI network protocol analyzer. It lets you
interactively browse packet data from a live network or from a
previously saved cap- ture file. Ethereal’s native capture
file format is libpcap format,
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Standardy EIA/TIA-568B

Instalacja sieciowa powinno by¢é wykonane zgodnie z normami
EIA/TIA-568B, ktoére okreslaja sposéb wykonania okablowania:

® poziomego

e weztow dystrybucyjnych

e szkieletowego

e pomieszczen zawierajacych urzadzenia sieciowe
® miejsc pracy i urzadzen wejsciowych

EIA Electronics Industry Association Towarzystwo Przemystu Elektronicznego

TIA Telecommunications Industry Association Towarzystwo Przemystu Telekomunikacyj-

nego
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Okablowanie poziome taczy kazde gniazdo telekomunikacyjne z pozio-
mym punktem dystrybucyjnym (krosownica).

Rodzaje przewoddw:

e UTP (Unshielded Twisted Pair): max. dtugos$¢ segmentu 3+90+6 (3m
kabel od urzadzenia sieciowego do gniazda, 90m od gniazda telekomu-
nikacyjnego do krosownicy, 6m kable pofaczeniowe w wezle dystrybu-

cyjnym)

para #1 biato-niebieska/niebieska

para #2 biato-pomaranczowa/pomaranczowa
para #3 biato-zielona/zielona

para #4 biato-brazowa /brazowa

4 pary przewodow:

e RG58A /U (kabel koncentryczny): 50 €2, max. dtugos$¢ segmentu 185m,
max. liczba weztéw 30

e kabel Swiattowodowy wielomodowy (62.4/125 pm)
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Standardy EIA/TIA-568B

Wtyk RJ-45

ztote styki u goéry, jezyczek u dotu

Uwaga:
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Kabel prosty

DTE 568B (RJ-45) 568B (RJ-45) DCE
1 N+ biato-pomaranczowy |1 — 1| biato-pomaranczowy O+ 1
2 N- pomaranczowy |2 — 2| pomaranczowy O- 2
3 O+ biato-zielony 3—3 biato-zielony N+ 3
4 niebieski 4 — 4 niebieski 4
5 biafo-niebieski 5—5 biato-niebieski 5
6 O- zielony 6 — 6 zielony N- 6
I biato-brazowy [ — 7 biato-brazowy 7
8 brazowy 8§ — 8 brazowy 8

DCE (Data Communications Equipment) urzadzenie koficowe tacza teleinformatycznego

DTE (Data Terminal Equipment) terminal teleinformatyczny
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DCE vs DTE

e DCE (Data Communications Equipment, Data Circuit-terminating Equ-
ipment) urzadzenie koncowe tacza teleinformatycznego, czyli urzadze-
nie teleinformatyczne, ktére przekazuje (,.komunikuje” ) sygnaty wytwa-
rzane przez inne urzadzenia (modemy, routery, porty MDI-X koncen-
tratora)

odpowiednikiem ethernetowym DCE jest IEA/TIA 568A

e DTE (Data Terminal Equipment) terminal teleinformatyczny — urza-
dzenie teleinformatyczne, ktére samo generuje lub otrzymuje przekazy-
wane do niego sygnaty (interfejsy sieciowe komputerdw, routery, porty
MDI koncentratora)

odpowiednikiem ethernetowym DTE jest IEA/TIA 568B

MDI (Media Dependent Interface)
MDI-X (Media Dependent Interface Cross-over)



Standardy EIA/TIA-568B 135

Kabel skrosny

DTE 568B (RJ-45) 568A (RJ-45) DTE
1 N+ biato-pomaranczowy |1 — 3 biato-zielony N+ 1
2 N- pomaranczowy |2 — 6 zielony N- 2
3 O+ biato-zielony 3 — 1 |biato-pomaranczowy O+ 3
4 niebieski 4 — 4 niebieski 4
5 biato-niebieski 5—5 biato-niebieski 5
6 O- zielony 6 — 2| pomaranczowy O- 6
I biato-brazowy [ — 7 biato-brazowy 7
8 brazowy 8§ — 8 brazowy 8

Kabel skrosny (null modem cable) — kabel potrzebny do potaczenia dwéch
identycznych urzadzen ze soba
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Wezet dystrybucyjny (wiring closet):

e wydzielone miejscem w budynku, ktore stuzy do tgczenia okablowania
przenoszacego dane i gtos

e centralny punkt f3czacy urzadzenia sieci LAN w topologii gwiazdy

e Sciany wytozone sklejka o grubosci 20mm (w odlegtosci 30mm od $cia-
ny) i pokryte farba ognioodporna

e wyposazenie: panele montazowe (patch panel), koncentratory, prze-
taczniki, routery, POP (Point of Presence)

e liczba: na kazde 1000m? powierzchni przypada jeden wezet dystrybu-
cyjny
Sie¢ o topologii rozszerzonej gwiazdy wymaga
e gtéwnego wezeta dystrybucyjnego (MDF, Main Distribution Facility)

e posrednich weztéw dystrybucyjnych (IDF, Intermediate Distribution Fa-
cility)
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Zalety okablowania UTP

e tatwos¢ instalacji (korytka, gniazdka i wtyki RJ45, panele montazowe,
szafy dystrybucyjne)

e fatwos¢ rozbudowy
e odpornos¢ na zaktocenia

e tatwosé lokalizowania i usuwania awarii sieci
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Zasada 5-4-3-2-1 taczenia urzadzen sieci Ethernet 10Base-T:

1. jest tylko 5 segmentow pomiedzy kazdymi dwoma weztami

2. s3 tylko 4 wzmacniaki pomiedzy kazdymi dwoma weztami

3. s3 tylko 3 segmenty, ktére stuza do podtaczania weztdéw

4. s3 dwa segmenty, ktore nie moga stuzyé do podtaczania weztéw

5. jest jedna domena kolizyjna, w ktorej moga by¢ co najwyzej 1024 wezty
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Zasady taczenia urzadzen Fast Ethernet 100Base-TX
Legenda:

[p] : PC; the terminal nodes
[1] : 100 Base-TX Class I Repeater
[2] : 100 Base-TX Class II Repeater
[1/2] : 100 Base-TX Class I or Class II Repeater
[S] : 10 Base-T/100 Base-TX Switch
————— : TX cable (Twisted Pairs cable)
(Cat. 5 UTP/STP cable for 100 Base-TX,
Cat. 3, 4, or 5 UTP/STP cable for 10 Base-T.)
===== : FX cable (Half Duplex),
<===> : FX cable (Full Duplex) Multi-mode Fiber cable (62.5/125)

<- CD ->: Collision Domain
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Zasady taczenia urzadzen Fast Ethernet 100Base-TX
100m 100m
[p] ——-=-—mmmmmmm oo [1/2] =====mmmmmm oo [p]
| === D 1 =====mmmmmmmmmmmmmmme o >|
100m b5m 100m
[p] —----—==—mmmm—-mmo- [2]------ [2] ~—--——=mmmmmmmmmeo [p]
| === D 1 ====mmmmmmmmmmmmmmmee o >|
100m 100m 100m
[p]----—---——-——-- R S [p]
|<-=== CD 1 ————>| |<==== CD 2 ---->|
100m 100m 100m 100m
[p]——---—---- [1/2]-=-----—- [S]-—--——---- [1/2]-==—-=-==-== [p]
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Zasady taczenia urzadzen 100Base-TX i 100Base-FX

(2) 100m 160m 100m 100m
[p]----------—-- [1]=======[§] ---------—- [1/2]------------ [p]
| <—==——————= ¢cb1 -—————- >|<=mmmmm CD 2 -——————- > |
(3) 100m 208m 100m 100m
[p]-—----—————— [2] =======[8] -——---————- [1/2] -==———=————- [p]
| <=—=————o—- ¢cb 1 ———————- >|<K———————- CD 2 ——————————- > |
(4) 100m 412m 100m
[p]l-——————- [S]====================[S§] ----—————————- [p]
|<-———= CD 1 ————>| |<-——= CD 2 ————>|
(5) 100m 2000m 100m
[p]l---------———-- [S]<==================>[§] ----------—-—- [p]

|<-=—= CD 1 -——->|

|<-=== CD 2 -——->|
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Stownik skrotow

API Application Programming Interface interfejs programoéow uzytkowych

ARP Address Resolution Protokol protokot odwzorowywania adreséw

ASCIIl American Standard Code for Information Interchange standardowy
amerykanski kod wymiany informacji

ASIC Application Specific Integrated Circuit uktad scalony wtasciwy apli-
kacji

ATM Asynchronous Transfer Mode tryb przesyfania asynchronicznego
B8ZS Bipolar with 8-Zeros Substitution bipolarna substytucja o$miozerowa
BECN Backward Explicit Congestion Notification jawne powiadomienie o
zatorze wysyfane w kierunku nadawcy

bps bits per second bity na sekunde

BRA Base Rate User Access tryb podstawowy dostepu uzytkownika

CHAP Challenge Handshake Authentication Protocol protokdt wymiany
wyzwania uwierzytelniajacego (protokdt uwierzytelniania przez uzgodnie-
nie)

CIDR Classless InterDomain Routing bezklasowy routing miedzydomenowy
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CIR Committed Information Rate zagwarantowany poziom transmisji

CoS C(lass Of Service klasa ustugi

CSMA /CD Carrier Sense-Multiple Access/Collision Detection wielodostep
z wykrywaniem fali nosnej i wykrywaniem kolizji

CRC Cyclic Redundancy Check cykliczna kontrola nadmiarowa

DCE Data Communications Equipment urzadzenie koncowe tacza telein-
formatycznego

DDP Datagram Delivery Protocol protolot dostarczania datagraméw
DES Data Encription Standard standard szyfrowania danych

DHCP Dynamic Host Configuration Protocol protokét dynamicznej kon-
figuracji hosta

DLCI Data Link Connection Identifier jednoznaczny identyfikator tacza
danych

DNS Domain Name System system nazw domenowych

DSAP Destination Service Access Point punkt dostepu ustugi docelowej
DSH Digital Sygnal Hierarchy hierarchia sygnatéw cyfrowych (standard

ANSI)
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DSL Digital Subscriber Line cyfrowa linia abonencka

DTE Data Terminal Equipment terminal teleinformatyczny

DWDM Dense Wavelength Division Multiplexing multipleksacja z gestym
podziatem falowym

EBCDIC extended binary coded decimal interchange code rozszerzony kod
znakowy

EIA Electronics Industry Association Towarzystwo Przemystu Elektronicz-
nego

FDDI Fiber Distributed Data Interface ztacze danych w sieciach optycz-
nych o duzych przepustowosciach

FCS Frame Check Sequence sekwencja kontrolna ramki

FECN Forward Explicit Congestion Notification jawne powiadomienie o
zatorze wysytane w kierunku odbiorcy

FR Frame Relay przekaz ramek

FTP File Transfer Protocol protokét przesytania plikow

Gb gigabit gigabit

GB gigabyte gigabaijt
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GNS Get Nearest Server uzyskaj dostep do najblizszego serwera

HDLC High-level Data Link Control wysokopoziomowe sterowanie tgczem
danych

HTML Hypertext Markup Language jezyk hipertekstowego znakowania
informacji

HTTP Hypertext Transfer Protocol protokdt przesytania hipertekstu
IANA Internet Assigned Numbers Authority urzad internetowy odpowie-
dzialny za przydziat numeréw

ICMP Internet Message Control Protocol protokét sterowania wiadomoscia
Internetowa

IDEA International Data Encription Algorithm miedzynarodowy algorytm
szyfrowania danych

IDF Intermediate Distribution Facility posredni wezet dystrybucyjny
IEEE /nstitute of Electrical and Electronics Engineers Instytut Inzynierow
Elektrykow i Elektronikéw

IGRP Interior Gateway Routing Protocol

ILD /njection Laser Diode iniekcyjna dioda laserowa
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IMAP Internet Mail Access Protocol protokét dostepu do poczty interne-
towej

IP Internet Protocol protokot internetowy

IPX Internetwork Packet eXchange protokdt wymiany pakietow sieci firmy
Novell

ISDN /ntegrated Services Digital Network sie¢ cyfrowa ustug zintegrowa-
nych

ISO International Organization for Standardization Miedzynarodowa Orga-
nizacja Normalizacyjna

ISO International Standards Organization Organizacja Standardéw Mie-
dzynarodowych

ISP Internet Service Provider dostawca ustug internetowych

Kb kilobit kilobit

KB kilobyte kilobajt

LAN Local Area Network lokalna siec komputerowa

LAPB Link Access Procedure Balanced zréwnowazona procedura dostepu
do tacza
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LED Light Emitting Diode dioda emitujaca Swiatto

LLC Logical Link Control sterowanie lagczem logicznym

MAC Media Access Control sterowanie dostepem do nosnika

MAN Municipal Area Network miejska sie¢c komputerowa

Mb megabit megabit

MB megabyte megabajt

MD5 Message Digest 5 skrot wiadomosci 5

MDF Main Distribution Facility gtdwny wezet dystrybucyjny

MIB Management Information Base baza informacji zarzadzania

MIME Multipurpose Internet Mail Extension uniwersalne rozszerzenie pocz-
ty Internetowej

MDI Media Dependent Interface interfejs zalezny od medium

MDI-X Media Dependent Interface Cross-over skrosny interfejs zalezny od
medium

NCP NetWare Core Protocol protokdt rdzeniowy systemu Netware
NetBIOS Network Basic Input/Output System system podstawowych pro-
cedur wejscia/wyjscia
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NetBEUI NetBIOS Extended User Interface rozszerzony interfejs uzytkow-
nika podstawowego systemu wejscia/wyjscia

NEXT Near-End CrossTalk poziom przestuchu zbliznego

NFS Network File System sieciowy system plikow

NIC Network Information Center (1) sieciowe centrum informacyjne

NIC Network Interface Card (2) karta interfejsu sieci

NLSP NetWare Link Services Protocol protokédt ustug tacza danych firmy
Netware

NNTP Network News Transfer Protocol (protokét przesytania wiadomosci
w sieci Internet)

OC Optical Carrier system nosnikéw optycznych

OSI Open Systems Interconnection otwarte potaczenie systemow

OSPF Open Shortest Path First

OUI Organizational Unique Identifier unikatowy identyfikator organizacji
PAD Packet Assembler/Disassembler asembler/disasembler pakietéw
PAP Password Authentication Protocol protokdt uwierzytelniania hasta
PAR Positive Acknowledgement with Retransmission pozytywne potwier-
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dzenie z retransmisja
PCM Pulse Coded Modulation modulacja impulsowa
PDN Privite Data Networks cyfrowe sieci publiczne
PLC PowerLine Communications komunikacja wykorzystujaca linie energe-
tyczne

PLP Packet Level Protocol protokot warstwy sieci w stosie protokotow
X.25

POP Post Office Protocol (1) protokot urzedu pocztowego

POP Point of Presence (2) miejsce przytaczenia (urzadzen sieciowych od-
biorcy z urzadzeniami komunikacyjnymi firmy telefonicznejobecnosci)
POTS Plain Old Telephone Service tradycyjna telefonia

PPP Point-to-Point Protocol protokét transmisji bezposredniej (protokdt
dwupunktowy)

PRA Primary Rate User Access pierwotny tryb dostepu uzytkownika (tryb
rozszerzony)

PVC Permanent Virtual Circuit state facze wirtualne
QoS Quality Of Service jakos¢ ustugi
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RARP Reverse Address Resolution Protokol protokdt odwrotnego odwzo-
rowywania adresow

RIP Routing Information Protocol protokét informacji routingu

RMON Remote Monitoring zdalny nadzér

SAP Service Advertisment Protocol protokdt rozgtaszania ustugi

SMDS Switched Multimegabit Data Service

SDH Synchronous Digital Hierarchy hierarchia cyfrowych sygnatéw syn-
chronicznych (standard ITU)

SDLC Synchronous Data Link Control) sterowanie synchronicznym taczem
danych

SFD Start of Frame Delimiter ogranicznik poczatku ramki

SMB Server Message Block Protocol protokédt blokéw komunikatéw ser-
wera

SMIME Secure Multipurpose Internet Mail Extension bezpieczne i uniwer-
salne rozszerzenie poczty internetowe;

SMTP Simple Mail Transport Protocol prosty protokét przesytania poczty
SNA Systems Network Architecture architektura sieci systemow
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SNAP Sub-Network Access Protocol protokédt dostepu podsieci

SNMP Simple Network Management Protocol prosty protokét zarzadzania
siecig

SONET Synchronous Optical NETwork synchroniczna sie¢ optyczna

SPX Sequenced Packet Exchange protokdt sekwencyjnej wymiany pakietéw

SSAP Source Service Access Point punkt dostepu ustugi zrodtowe;

SSH Secure SHell bezpieczna powtoka

STM Synchronous Transport Module modut transportu synchronicznego

STS Synchronous Transport Signal system sygnatéw transportu synchro-
nicznego

STP Spanning Tree Protocol (1) protokédt czesciowego drzewa

STP Shielded Twisted Pair (2) ekranowana skretka

SVC Switched Virtual Circuit komutowany obwdd wirtualny

TCP Transmission Control Protocol protokot sterowania transmisjg

TELNET Network Terminal Protocol protokdt koncowki sieciowe;

TFTP Trivial File Transfer Protocol trywialny protokét przesytania plikow

TIA Telecommunications Industry Association Towarzystwo Przemystu Te-
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lekomunikacyjnego
TORMAN Torun Municipal Area Network torunska miejska sie¢ kompu-

terowa
UDP User Datagram Protocol protokét datagraméw uzytkownika
URL Universal Resource Locator ujednolicony lokalizator zasobdw
UTP Unshielded Twisted Pair nieekranowana skretka
VLAN Virtual LAN wirtualna lokalna sie¢ komputerowa
WAN Wide Area Network rozlegta sie¢ komputerowa
WLAN Wireless Local Area Network lokalna bezprzewodowa sie¢ kompu-
terowa

WWW World Wide Web swiatowa pajeczyna



